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RESUMEN

El objetivo de esta investigacion fue determinar la influencia de la ISO/IEC 27001:2022
en la seguridad de la informacion en EMSEU S.A.C. La metodologia que se utilizo fue
aplicada bajo un disefio pre experimental, en el que se evalud un conjunto de individuos
antes y después del tratamiento. La poblacion estuvo integrada por 60 empleados, de
donde se selecciond una muestra de 35 mediante un muestreo no probabilistico por
conveniencia, basado en criterios para incluir y excluir individuos. La técnica que se uso
en larecopilacion de datos fue la encuesta, y el instrumento fue el cuestionario. La validez
del instrumento se determiné con el juicio de expertos, mientras el nivel de confiabilidad
se midi6 empleando el coeficiente alfa de Cronbach. El anélisis estadistico integro el

analisis descriptivo con el inferencial y se ejecut6 en SPSS.

Como resultados, se logrd que antes de la aplicacion del tratamiento, el 88.6% de los
encuestados expreso su desacuerdo, y el 11.4% manifestd no estar ni de acuerdo ni en
desacuerdo. En contraste, después de la implementacion exitosa del estandar, el 91,4%
expreso estar de acuerdo y el 8.6% estar totalmente de acuerdo con la seguridad de la
informacidn. Al existir diferencia significativa con tendencia positiva entre el pre y pos-
test, donde p<0.05, se excluyd la Ho y se admitio la Ha. En conclusion, el estandar
ISO/IEC 27001:2022 influye de manera significativa en la seguridad de la informacion y

en sus dimensiones.

Palabras clave: ISO/IEC 27001, Gestion, Politicas, Seguridad de la informacion,

Integridad, Confidencialidad, Disponibilidad.
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ABSTRACT

The objective of this research was to determine the influence of ISO/IEC 27001:2022 on
information security at EMSEU S.A.C. The methodology used was applied under a pre-
experimental design, in which a set of individuals was evaluated before and after the
treatment. The population consisted of 60 employees, from which a sample of 35 was
selected by non-probabilistic convenience sampling, based on criteria for including and
excluding individuals. The technique used in data collection was the survey, and the
instrument was the questionnaire. The validity of the instrument was determined by
expert judgment, while the level of reliability was measured using Cronbach's alpha
coefficient. The statistical analysis integrated descriptive and inferential analysis and was
performed in SPSS.

As results, it was found that before the implementation of the treatment, 88.6% of the
respondents expressed disagreement, and 11.4% expressed neither agreement nor
disagreement. In contrast, after the successful implementation of the standard, 91.4%
expressed agreement and 8.6% strongly agreed with information security. As there was a
significant difference with a positive trend between the pre- and post-test, where p<0.05,
Ho was excluded and Ha was admitted. In conclusion, the ISO/IEC 27001:2022 standard

significantly influences information security and its dimensions.

Key words: ISO/IEC 27001, Management, Policies, Information security, Integrity,
Confidentiality, Availability.
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I.  INTRODUCCION

Hoy en dia, el avance de las soluciones informaticas ha hecho que las empresas dependan
cada vez mas de ellas para aplicar sus estrategias y alcanzar asi sus objetivos
(Fathurohman & Witjaksono, 2020). Sin embargo, esta dependencia también ha
aumentado el riesgo de vulnerabilidades informéticas y actos maliciosos que
comprometen la seguridad de aplicativos de informacion, redes o dispositivos loT (Llano
etal., 2021).

A nivel mundial, las vulnerabilidades informaticas y las ciberamenazas han aumentado
considerablemente en alcance, complejidad y eficacia (Fortinet, 2022). Por ello, segln
Microsoft (2022), existe una creciente necesidad de asegurar la informacién, ya que es
uno de los activos con mas valor en las organizaciones. IBM (2022), en su informe lo
demuestra: 4,35 millones dolares, es el coste total promedio global de las vulneraciones
a la informacidn, de las cuales, Verizon (2022), en su reporte anual, menciona que el 82%
de las vulnerabilidades se debe al factor humano, es decir, se dan a partir de errores

humanos.

En ese contexto, en el &mbito regional, el informe de Kaspersky (2022), sefiala que
Latinoamérica se ha transformado en el epicentro de amenazas financieras, debido a que,
desgraciadamente, se ha comprobado que las malas précticas y el uso de pirateria continia
siendo un importante vector que pone en riesgo a la informacion. Por otro lado, ESET
(2022), afirma que mas del 60% de las organizaciones se esfuerzan por mejorar su
preparacion en cuanto a proteccion de la informacion, dado que les preocupa el robo de

la misma.

A escala nacional, las tecnologias de la informacidén también estdn ganando mayor
importancia, por lo que se han tomado medidas necesarias para poner en marcha un
gobierno con normativas claras que permitan salvaguardar la informacion (Altamirano,
2021). No obstante, el informe anual de ESET (2022), muestra que Peru es el pais donde
mas brechas de seguridad informatica se detectan, con un 18%, frente al 17% de México,
el 12% de Colombia, el 11% de Argentina y el 9% de Ecuador.

Ahora bien, la empresa responsable de distribuir la energia eléctrica en Utcubamba,
denominada EMSEU S.A.C., se encuentra en una fase estratégica de mejora continua,

orientada a adoptar e integrar las TIC en sus departamentos y areas, incluyendo procesos
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empresariales, modelos de operacidn, cultura, estrategia y estructura organizativa. Esto
con el fin de optimizar significativamente la calidad con la que presta sus servicios, lo

que a su vez resulta de manera positiva en los usuarios y la comunidad en general.

Impulso que no solo fortalece su competitividad en el panorama empresarial actual, sino
que también la posiciona como una entidad a la vanguardia en un panorama digital de
constante evolucion. En vista que las TIC no solo buscan ser un factor clave, sino una
pieza fundamental para impulsar y mantener el éxito operativo, dado que permiten
adaptarse agilmente a las demandas cambiantes del mercado y aseguran una experiencia
de usuario optimizada y eficiente. Ademés, fomenta la innovacion, genera nuevas
oportunidades y promueve el desarrollo sostenible, reforzando asi la contribucion de la

empresa al progreso economico-social.

Sin embargo, se encuentra ante diversos retos en lo que respecta a la proteccion de su
informacion, dado que no posee un sistema capaz de gestionar y garantizar la proteccion
de sus datos criticos, incluyendo procesos de negocio, informacion de usuarios y
transacciones financieras. Por otra parte, la falta de politicas claras y la ausencia de
medidas preventivas efectivas han llevado a la empresa a experimentar incidentes de

seguridad que ponen en riesgo su capacidad para prestar sus servicios.

Esta situacién es especialmente preocupante en un contexto donde los ciberataques y las
violaciones de seguridad son cada vez mas frecuentes y sofisticadas. Sin las medidas
adecuadas, la empresa se encuentra expuesta a multiples amenazas, como robos de
informacion, ataques cibernéticos. Asimismo, enfrenta desafios internos, como la
utilizacion incorrecta de los recursos informéticos, y la poca sensibilizacion de lo

relevante que puede ser resguardar los datos corporativos sensibles.

En sintesis, debido a la ausencia de un SGSI, EMSEU S.A.C. se encuentra en una posicion
vulnerable que la expone a diversos riesgos como el robo o pérdida de informacion,
interrupcion sus actividades y errores humanos, los cuales pueden comprometer la

integridad, confidencialidad y disponibilidad de la informacion.

En consecuencia, se hizo imperativa la necesidad de abordar y llevar a cabo la presente
investigacion, enmarcando la norma como estrategia organizacional para fortalecer y

sostener la informacion de forma segura. Todo esto teniendo en cuenta la siguiente
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interrogante: ¢Cual es la influencia de la ISO/IEC 27001:2022 en la seguridad de la
informacién de EMSEU S.A.C.?

Dicho esto, tras examinar antecedentes y literatura relevante, fue posible reconocer tres
dimensiones fundamentales a considerar en la proteccion de la informacion: integridad,
que tiene por indicadores la exactitud, consistencia y completitud, para evitar la
modificacion no autorizada; confidencialidad, que tiene por indicadores el control de
accesos y proteccion de datos, para prevenir la divulgacion y el uso no autorizado; y
disponibilidad, que tiene por indicadores el rendimiento, capacidad de respuesta y
capacidad de recuperacion, para mantener y disponer de la informacién cuando sea

necesario.

Por otra parte, el estudio se basd en la necesidad de generar y aportar informacién
significativa sobre como incide la norma en la preservacion de la informacion. De igual
manera, se justificé en la necesidad de constatar como la aplicacién de esta norma permite
optimizar la administracién, gestion o control del manejo de la informacion. Asimismo,
buscé abordar un problema especifico bajo la evaluacion y aplicacion de conocimiento
existente, proporcionando de este modo un fundamento sélido para la toma de decisiones

a través de una exploracion aplicada de tipo pre experimental.

En vista de aquello, como hipétesis, se planted lo siguiente: La ISO/IEC 27001:2022
influye significativamente en la seguridad de la informacion de EMSEU S.A.C. En
funcién de: 1.- La ISO/IEC 27001:2022 influye significativamente en la integridad de la
informacion de EMSEU S.A.C.; 2.- La ISO/IEC 27001:2022 influye significativamente
en la confidencialidad de la informacion de EMSEU S.A.C.; y 3.- La ISO/IEC
27001:2022 influye significativamente en la disponibilidad de la informacion de EMSEU
S.A.C.
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II. MATERIAL Y METODOS
2.1. Tipoy disefio de investigacion

Segun su finalidad o proposito, la investigacion se divide en dos tipos: basica, que busca
generar conocimiento tedrico sin una aplicacion practica; y aplicada, que tiene como fin
adquirir y aplicar conocimiento en la soluciéon de problemas concretos en situaciones
especificas (Arias & Covinos, 2021). En funcién a dichas premisas, el estudio fue
clasificado como investigacion aplicada al poner en practica conocimiento existente del
estandar ISO/IEC 27001:2022 para optimizar una situacion determinada en un escenario
real mediante la implementacion efectiva de un SGSI.

En investigacion se aborda el disefio como estrategias que se utilizan para realizar un
estudio y se clasifica en dos tipos: disefio experimental, que busca cuantificar los cambios
relacionados de una variable en otra; y disefio no experimental, que se enfoca en evaluar
a los participantes en su entorno natural sin intervenir en las variables, se divide en
transversal y longitudinal (Polania et al., 2020). En esa linea, la investigacion se efectu6
bajo un disefio pre experimental, llevando a cabo una evaluacion a un conjunto de
participantes antes y después de aplicar un estimulo, buscando analizar y comprender de

manera precisa los efectos resultantes.

G 0,->X-0,

Donde:
- G : Representa el conjunto de participantes bajo investigacion.
- 04 : Corresponde a la evaluacion de la variable antes del estimulo.
- X : Representa el estimulo o tratamiento administrado.
- 0, : Corresponde a la evaluacion de la variable después del estimulo.

2.2. Poblacion, muestra y muestreo
Poblacién

En concordancia con Mucha etal. (2021), es la agrupacion de individuos con
caracteristicas similares de donde se pretende obtener informacion y sobre el cual se va a
concluir. Por tal razdn, la poblacion lo constituian 60 trabajadores; personal

administrativo, técnicos, y de servicios (limpieza y vigilancia).
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Muestra

Para Feria et al. (2019), es la parte representativa tomada de una poblacién de estudio
para demostrar lo se quiere conseguir sin recurrir a toda la poblacion. En tal sentido, la
investigacion, considerando criterios que se establecieron para incluir o excluir a los

participantes, se basé en una muestra de 35 personas, como se detalla méas adelante:

Tabla 1

Distribucion de la muestra

Tipo Cantidad de personas
Administrativos 20
Técnicos 15
Total 35

Nota. Tabla que presenta como estaba distribuida la muestra de la investigacion.
Muestreo

Segln Hernandez & Carpio (2019), es la técnica, método o procedimiento que nos
permite seleccionar los elementos representativos de una poblacién. Por ello, en el
estudio, se hizo uso del método no probabilistico basado en o por conveniencia, donde se

establecieron criterios para incluir o excluir a los participantes en la seleccion.
Criterio de inclusion:

- Administrativos contratados en plantilla.
- Técnicos contratados en plantilla con acceso a la plataforma de registro de

consumo eléctrico.
Criterio de exclusion:

- Administrativos que poseen contrato de servicios.
- Técnicos contratados en plantilla sin acceso a la plataforma de registro de
consumo eléctrico.

- Personal de servicios (limpieza y vigilancia).
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2.3. Técnica e instrumento de recoleccion de datos
Técnica

De acuerdo con Sanchez (2022), es un proceso formalizado que admite la obtencion de
datos de manera confiable con el proposito de analizar un fendmeno, verificar una
hipétesis o explorar una pregunta de investigacion. En tal sentido, en el estudio se aplico
la encuesta, técnica que utiliza cuestionarios estandarizados o0 entrevistas
estructuradas para adquirir informacion de una muestra sin interferir en el entorno (Arias,
2020).

Instrumento

Arias & Covinos (2021), afirma que un instrumento de investigacion es el medio o
herramienta que se utiliza para compilar datos o informacion de forma sistematizada y
estructurada. En funcidén a esto, en el estudio se optd por aplicar el cuestionario,
instrumento que comprende una sucesion estructurada de enunciados o interrogantes
relacionadas con la hipotesis, que se presentan a una muestra, con el fin de reunir datos

cuantitativos o respuestas especificas (Useche et al., 2019).
Validez y confiabilidad

Para Lépez etal. (2019), la validez es la capacidad del instrumento de medida para
evaluar o capturar, de manera precisa y sin error, aquello que se supone debe medir.
Mientras que, segun Arias, (2020), la confiabilidad alude a la homogeneidad y estabilidad
de las mediciones o resultados obtenidos al aplicar el instrumento a lo largo del tiempo y

en diversas condiciones.

Bajo esas premisas, la validez se precisé mediante el juicio de expertos, proceso donde
05 especialistas cualificados en el campo de estudio, evaltuan la idoneidad, claridad,
coherencia y relevancia del instrumento (Tarazona, 2020). Por otro lado, para instaurar el
nivel de confiabilidad se empled el coeficiente alfa de Cronbach, medida que permite
analizar la congruencia de un grupo de items en un test o cuestionario presentado con una
escala tipo Likert (Toro et al., 2022).
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2.4. Procedimiento de recoleccidn de datos

Segun lo establecido por Sanchez (2022), implica un conjunto de acciones que permiten
recopilar informacion relevante y necesaria para evaluar el impacto o relacion antes y
después de la introduccion de un estimulo o tratamiento. Por lo tanto, en el estudio se

optd por recopilar los datos en dos etapas, tal y como se describe a continuacion:

Primera etapa (Pre-test): Medicion inicial, efectuada antes de aplicar cualquier
intervencion o tratamiento, consistio en la aplicacion del instrumento previamente
validado en los 35 elementos de la muestra. El propdsito fue establecer el punto de
referencia para evaluar los cambios que puedan ocurrir como resultado de la

influencia de la norma.

Segunda etapa (Pos-test): La medicion final, después de administrar el estimulo, se
efectud utilizando el mismo instrumento en los 35 elementos de la muestra, con el
objetivo de contrastar y evaluar cualquier diferencia con respecto a las mediciones
iniciales. Este andlisis incluyo el ordenamiento, distribucion y tratamiento de los datos

en SPSS, software estadistico.
2.5. Meétodo de analisis de datos

Segln Yuni & Urbano (2020), se trata de un conjunto de procedimientos sistematizados
utilizados para inspeccionar y procesar datos con el fin de obtener informacion, detectar
patrones, realizar inferencias y generar conclusiones. Por lo que, en él estudio, se eligid
combinar el analisis descriptivo, que permite sintetizar y describir los datos obtenidos,
con el inferencial, que se emplea para sacar conclusiones mas alld de la muestra

observada.
2.6. Analisis de datos

Conforme a Rivadeneira et al. (2020), es el proceso de sacar conclusiones sobre un tema
en particular a partir del examen e interpretacion de datos, utilizando métodos, técnicas o
modelos estadisticos. Bajo ese punto de vista, en la investigacion, el proceso inicié con
la tabulacion y distribucion de los datos dentro del software SPSS, y finalizé con la
interpretacion de los descubrimientos, la exposicion a detalle de los resultados y la

generacion de conclusiones.
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I11. RESULTADOS

Apartado en el que se expone el producto de la evaluacion de los datos recabados durante
la ejecucion de los objetivos. Para ello, se realizo una evaluacion de la percepcion del
cumplimiento de la implementacion del estandar, asi como de la retroalimentacion de la

muestra antes y después de llevar a cabo cualquier intervencion o tratamiento.

Este proceso implico revisar criticamente los datos con el objetivo de entender el impacto
de las acciones tomadas y determinar la influencia de las intervenciones. Ademas, busco

obtener una vision integral de como se han traducido los objetivos en la realidad.

En tal sentido, este andlisis resulté fundamental para comprender de manera descriptiva
e inferencial como la adopcion del estandar influye en la seguridad de la informacion,

contemplando sus tres principales pilares: integridad, confidencialidad y disponibilidad.
3.1. Resultados del pre-test
Variable: Seguridad de la informacion

Tabla 2

Resultados del pre-test de la seguridad de la informacién

Seguridad de la Informacién Frecuencia Porcentaje
En desacuerdo 31 88,6
Vélido Ni de acuerdo ni en desacuerdo 4 11,4
Total 35 100,0

Nota. Tabla que presenta los resultados del analisis de la seguridad de la informacion
previa implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 88.6% expresd su desacuerdo con la seguridad de la
informacion. Por otro lado, el 11.4% manifestd no estar ni de acuerdo ni en desacuerdo,
debido al desconocimiento del tema o a la falta de una opinion firme como respuesta.
Estos resultados indican que la mayor parte de los encuestados carecia de una percepcion
positiva respecto a la seguridad de la informacion, destacando la necesidad de la

implementacidn del estandar internacional.
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Figura 1
Resultados del pre-test de la seguridad de la informacion

Seguridad de la Informacion

[CJEn desacuerdo
[CINi de acuerdo ni en desacuerdo

Dimensién: Integridad

Tabla 3
Resultados del pre-test de la dimension integridad

Integridad Frecuencia Porcentaje
En desacuerdo 26 74,3
Valido Ni de acuerdo ni en desacuerdo 9 25,7
Total 35 100,0

Nota. Tabla que presenta los resultados del analisis de la integridad previa
implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 74.3% expresd su desacuerdo en relacion con la
integridad. Por otro lado, el 25.7% manifestd no estar ni de acuerdo ni en desacuerdo,
debido al desconocimiento del tema o a la falta de una opinion firme como respuesta.
Estos resultados indican que la mayor parte de los encuestados carecia de una

percepcion positiva respecto a la integridad de la informacion.
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Figura 2
Resultados del pre-test de la dimension integridad

Integridad

[CJEn desacuerdo
[CINi de acuerdo ni en desacuerdo

Dimension: Confidencialidad

Tabla 4
Resultados del pre-test de la dimension confidencialidad

Confidencialidad Frecuencia Porcentaje
En desacuerdo 30 85,7
Valido Ni de acuerdo ni en desacuerdo 5 14,3
Total 35 100,0

Nota. Tabla que presenta los resultados del analisis de la confidencialidad previa
implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 85.7% expresd su desacuerdo en relacion con la
confidencialidad. Por otro lado, el 14.3% manifestd no estar ni de acuerdo ni en
desacuerdo, debido al desconocimiento del tema o a la falta de una opinion firme
como respuesta. Estos resultados indican que la mayor parte de los encuestados

carecia de una percepcion positiva respecto a la confidencialidad de la informacion.
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Figura 3
Resultados del pre-test de la dimension confidencialidad

Confidencialidad

[CJEn desacuerdo
[CINi de acuerdo ni en desacuerdo

Dimension: Disponibilidad

Tabla b

Resultados del pre-test de la dimension disponibilidad

Disponibilidad Frecuencia Porcentaje
En desacuerdo 18 51,4
Ni de acuerdo ni en desacuerdo 13 37,1
Valido
De acuerdo 4 11,4
Total 35 100,0

Nota. Tabla que presenta los resultados del analisis de la disponibilidad previa
implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 51,4% expresd su desacuerdo en relacion con la
disponibilidad. Por otro lado, el 11,4% expreso estar de acuerdo; mientras que, el
14.3% manifestd no estar ni de acuerdo ni en desacuerdo. Estos resultados indican
que, a pesar de tener una cantidad de encuestados con percepcion positiva, la mayor

parte aln carecia de esta respecto a la disponibilidad de la informacion.
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Figura 4
Resultados del pre-test de la dimension disponibilidad

Disponibilidad

[CJEn desacuerdo

[CINi de acuerdo ni en desacuerdo
EDe acuerdo

3.2. Cumplimiento de la ISO/IEC 27001:2022
Variable: ISO/IEC 27001:2022

Tabla 6
Resultados del cumplimiento de la ISO/IEC 27001:2022

ISO/IEC 27001:2022 Frecuencia Porcentaje
De acuerdo 24 68,6
Vaélido Totalmente de acuerdo 11 31,4
Total 35 100,0

Nota. Tabla que presenta los resultados del andlisis de la percepcion del cumplimiento de
la implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 68,6% expresé estar de acuerdo y el 31,4% estar totalmente
de acuerdo con el cumplimiento de la implementacion. Estos resultados indican que los
encuestados presentaban una percepcion positiva respecto al cumplimiento de la

implementacién del estandar, destacando el conocimiento de su aplicacion.
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Figura 5
Resultados del cumplimiento de la ISO/IEC 27001:2022

ISOIEC 27001:2022
BEDe acuerdo
A Totalmente de acuerdo

Dimension: Planificacion

Tabla 7
Resultados de la dimension planificacion

Planificacion Frecuencia Porcentaje
De acuerdo 26 74,3
Vélido Totalmente de acuerdo 9 25,7
Total 35 100,0

Nota. Tabla que presenta los resultados del analisis de la percepcion del cumplimiento

de la planificacion en la implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 74,3% expresO estar de acuerdo y el 25,7% estar
totalmente de acuerdo con el cumplimiento de la planificacién. Estos resultados
indican que los encuestados presentaban una percepcidon positiva respecto al

cumplimiento de la planificacion de la implementacion del estandar.
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Figura 6
Resultados de la dimension planificacion

Planificacion
BDe acuerdo
[ Totalmente de acuerdo

Dimension: Ejecucion

Tabla 8
Resultados de la dimension ejecucion

Ejecucion Frecuencia Porcentaje
De acuerdo 28 80,0
Vélido Totalmente de acuerdo 7 20,0
Total 35 100,0

Nota. Tabla que presenta los resultados del analisis de la percepcion del cumplimiento

de la ejecucion en la implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 80,0% expresd estar de acuerdo y el 20,0% estar
totalmente de acuerdo con el cumplimiento de la ejecucion. Estos resultados indican
que los encuestados presentaban una percepcion positiva respecto al cumplimiento de

la ejecucion en la implementacién del estandar.
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Figura7
Resultados de la dimension ejecucion

Ejecucion

BDe acuerdo
B Totalmente de acuerdo

Dimension: Verificacion

Tabla 9

Resultados de la dimension verificacion

Verificacion Frecuencia Porcentaje
De acuerdo 25 71,4
Vélido Totalmente de acuerdo 10 28,6
Total 35 100,0

Nota. Tabla que presenta los resultados del analisis de la percepcion del cumplimiento

de la verificacion en la implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 71,4% expresO estar de acuerdo y el 28,6% estar
totalmente de acuerdo con el cumplimiento de la verificacion. Estos resultados
indican que los encuestados presentaban una percepcidon positiva respecto al

cumplimiento de la verificacion en la implementacion del estandar.
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Figura 8

Resultados de la dimension verificacion

Verificacion

.De acuerdo
A Totalmente de acuerdo

Dimension: Mejoramiento

Tabla 10

Resultados de la dimension mejoramiento

Mejoramiento Frecuencia Porcentaje
Ni de acuerdo ni en desacuerdo 5 14,3
De acuerdo 21 60,0
Valido
Totalmente de acuerdo 9 25,7
Total 35 100,0

Nota. Tabla que presenta los resultados del analisis de la percepcion del cumplimiento

del mejoramiento en la implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 60,0% expresd estar de acuerdo y el 25,7% estar
totalmente de acuerdo con el cumplimiento del mejoramiento; mientras que, el 14,3%
manifestd no estar ni de acuerdo ni en desacuerdo. Estos resultados indican que la
mayor parte de encuestados presentaban una percepcion positiva; Sin embargo, una
pequefia parte mostraba una percepcién neutra debido a la falta de una opinién firme
respecto al cumplimiento del mejoramiento en la implementacion del estandar.
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Figura 9
Resultados de la dimension mejoramiento

Mejoramiento

[CINi de acuerdo ni en desacuerdo
BIDe acuerdo

[ Totalmente de acuerdo

3.3. Resultados del pos-test
Variable: Seguridad de la informacion

Tabla 11
Resultados del pos-test de la seguridad de la informacién

Seguridad de la Informacién Frecuencia Porcentaje
De acuerdo 32 91,4
Vélido Totalmente de acuerdo 2 8,6
Total 35 100,0

Nota. Tabla que presenta los resultados del analisis de la seguridad de la informacion
después de la implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 91,4% expreso estar de acuerdo y el 8.6% estar totalmente de
acuerdo con la seguridad de la informacion. Estos resultados indican que los encuestados
presentaban una percepcidon positiva respecto a la seguridad de la informacion,

destacando la implementacion exitosa del estandar internacional.
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Figura 10
Resultados del pos-test de la seguridad de la informacion

Seguridad de la Informacion

EIDe acuerdo
B Totalmente de acuerdo

Dimension: Integridad

Tabla 12

Resultados del pos-test de la dimension integridad

Integridad Frecuencia Porcentaje
De acuerdo 30 85,7
Valido Totalmente de acuerdo 5 14,3
Total 35 100,0

Nota. Tabla que presenta los resultados del andlisis de la integridad después de la
implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 85,7% expresO estar de acuerdo y el 14,3% estar
totalmente de acuerdo en relacion con la integridad. Estos resultados indican que los
encuestados presentaban una percepcion positiva respecto a la integridad de la

informacion.
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Figura 11
Resultados del pos-test de la dimension integridad

Integridad
[EDe acuerdo
M Totalmente de acuerdo

Dimension: Confidencialidad

Tabla 13

Resultados del pos-test de la dimension confidencialidad

Confidencialidad Frecuencia Porcentaje
De acuerdo 31 88,6
Valido Totalmente de acuerdo 4 11,4
Total 35 100,0

Nota. Tabla que presenta los resultados del andlisis de la confidencialidad después de
la implementacion de la ISO/IEC 27001:2022.

Del total de encuestados, el 88,6% expreso estar de acuerdo y el 11,4% manifestd
estar totalmente de acuerdo en relacion con la confidencialidad. Estos resultados
indican que los encuestados presentaban una percepcion positiva respecto a la

confidencialidad de la informacion.
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Figura 12
Resultados del pos-test de la dimension confidencialidad

Confidencialidad
EDe acuerdo
M Totalmente de acuerdo

Dimensién: Disponibilidad

Tabla 14
Resultados del pos-test de la dimension disponibilidad

Disponibilidad Frecuencia Porcentaje
De acuerdo 27 77,1
Valido Totalmente de acuerdo 8 22,9
Total 35 100,0

Nota. Tabla que presenta los resultados del analisis de la disponibilidad después de la
implementacién de la ISO/IEC 27001:2022.

Del total de encuestados, el 77,1% expresé estar de acuerdo y el 22,9% manifesto
estar totalmente de acuerdo en relacion con la disponibilidad. Estos resultados indican
que los encuestados presentaban una percepcion positiva respecto a la disponibilidad

de la informacién.
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Figura 13
Resultados del pos-test de la dimension disponibilidad

Disponibilidad
EIDe acuerdo
B Totalmente de acuerdo

3.4. Prueba de normalidad

Proceso mediante el cual se establecid si la configuracion de datos generados por la

muestra sigue, o0 no, una distribucién gaussiana o normal.

Tabla 15

Prueba de normalidad de hipdtesis general

Shapiro-Wilk
Estadistico gl p
Seguridad de la Informacion ,317 35 ,000

Nota. Tabla que presenta los resultados de la prueba de normalidad de la seguridad de la

informacion.

En la Tabla 15, dado que (p=0) es menor que (0=0.05), se excluyo la Ho y se admitio la
Ha, indicando que los datos no se distribuyen de manera normal. Por lo tanto, se opt6 por
la aplicacion de métodos estadisticos no paramétricos, al considerarlos como los méas

idoneos para analizar datos que no siguen una distribucién normal.
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Tabla 16
Prueba de normalidad de hipotesis especifica 1

Shapiro-Wilk
Estadistico gl p
Integridad 418 35 ,000

Nota. Tabla que presenta los resultados de la prueba de normalidad de la integridad de la

informacion.

En la Tabla 16, dado que (p=0) de la dimensién integridad es menor que (¢=0.05), se
excluyd la Ho y se admitié la Ha, indicando que los datos no se distribuyen de manera

normal.

Tabla 17

Prueba de normalidad de hip6tesis especifica 2

Shapiro-Wilk
Estadistico gl p
Confidencialidad 372 35 ,000

Nota. Tabla que presenta los resultados de la prueba de normalidad de la confidencialidad

de la informacién.

En la Tabla 17, dado que (p=0) de la dimension confidencialidad es menor que (0=0.05),
se excluy6 la Ho y se admitié la Ha, indicando que los datos no se distribuyen de manera

normal.

Tabla 18

Prueba de normalidad de hipotesis especifica 3

Shapiro-Wilk
Estadistico gl p
Disponibilidad 521 35 ,000

Nota. Tabla que presenta los resultados de la prueba de normalidad de la disponibilidad

de la informacion.
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En la Tabla 18, dado que (p=0) de la dimensién disponibilidad es menor que (0=0.05), se
excluyd la Ho y se admitié la Ha, indicando que los datos no se distribuyen de manera

normal.
3.5. Prueba de hipotesis

Proceso en el cual se evalud la validez de sus afirmaciones o hipotesis a traves del analisis

de datos muestrales.
Hipotesis general

Ho: La ISO/IEC 27001:2022 no influye significativamente en la seguridad de la
informacion de EMSEU S.A.C.

Ha: La ISO/IEC 27001:2022 influye significativamente en la seguridad de la informacion
de EMSEU S.A.C.

Tabla 19

Prueba de hipotesis general

Prueba de rangos con signo de Wilcoxon

N total 35
Estadistico de prueba 630,000
Error estandar 56,258
Estadistico de prueba estandarizado 5,599
Sig. asintdtica (prueba bilateral) ,000
Hipotesis nula Prueba p Decision
La mediana de diferencias entre Prueba de rangos con

] . ] ) Rechace la
Seguridad de la Informacion Pre-test  signo de Wilcoxon .
1 ] . ,000 hipotesis
y Seguridad de la Informacion Pos-  para muestras |
nula.
test es igual a 0. relacionadas

Nota. Tabla que presenta los resultados de la prueba de rangos con signo de Wilcoxon de

la seguridad de la informacion.
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En la Tabla 19, dado que (p=0) es menor que (¢=0.05), se excluyo la Ho y se admitio la
Ha, indicando que entre las medias del pre y pos-test existe diferencia significativa
positiva. En consecuencia, se determind que el estandar 1ISO/IEC 27001:2022 influye

significativamente en la seguridad de la informacion.
Hipotesis especificas

HElo: La ISO/IEC 27001:2022 no influye significativamente en la integridad de la
informacién de EMSEU S.A.C.

HEla: La ISO/IEC 27001:2022 influye significativamente en la integridad de la
informacion de EMSEU S.A.C.

Tabla 20

Prueba de hipotesis especifica 1

Prueba de rangos con signo de Wilcoxon

N total 35
Estadistico de prueba 630,000
Error estandar 56,723
Estadistico de prueba estandarizado 5,553
Sig. asintédtica (prueba bilateral) ,000
Hipdtesis nula Prueba p Decision
_ ) _ Prueba de rangos con
La mediana de diferencias entre ) ) Rechace la
_ ) signo de Wilcoxon .
1 Integridad Pre-test e Integridad Pos- ,000 hipdtesis
_ para muestras
test es igual a 0. nula.

relacionadas

Nota. Tabla que presenta los resultados de la prueba de rangos con signo de Wilcoxon de

la integridad de la informacion.

En la Tabla 20, dado que (p=0) es menor que (0=0.05), se excluyd la HE1o y se admitid
la HE1a, indicando que entre las medias del pre y pos-test existe diferencia significativa
positiva. En consecuencia, se determind que el estandar ISO/IEC 27001:2022 influye

significativamente en la integridad de la informacion.
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HEZ2o0: La ISO/IEC 27001:2022 no influye significativamente en la confidencialidad de
la informacion de EMSEU S.A.C.

HE?2a: La ISO/IEC 27001:2022 influye significativamente en la confidencialidad de la
informacion de EMSEU S.A.C.

Tabla 21
Prueba de hipotesis especifica 2

Prueba de rangos con signo de Wilcoxon

N total 35
Estadistico de prueba 630,000
Error estandar 55,185
Estadistico de prueba estandarizado 5,708
Sig. asintdtica (prueba bilateral) ,000
Hipotesis nula Prueba p Decision
La mediana de diferencias entre Prueba de rangos con
) o ) ) Rechace la
Confidencialidad Pre-test y signo de Wilcoxon .
_ o _ ,000 hipotesis
Confidencialidad Pos-test es igual a  para muestras |
nula.

0. relacionadas

Nota. Tabla que presenta los resultados de la prueba de rangos con signo de Wilcoxon de
la confidencialidad de la informacidn.

En la Tabla 21, dado que (p=0) es menor que (0=0.05), se excluyd la HE20 y se admitid
la HE2a, indicando que entre las medias del pre y pos-test existe diferencia significativa
positiva. En consecuencia, se determind que el estandar ISO/IEC 27001:2022 influye

significativamente en la confidencialidad de la informacién.

HE3o: La ISO/IEC 27001:2022 no influye significativamente en la disponibilidad de la
informacion de EMSEU S.A.C.

HE3a: La ISO/IEC 27001:2022 influye significativamente en la disponibilidad de la
informacion de EMSEU S.A.C.
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Tabla 22
Prueba de hipotesis especifica 3

Prueba de rangos con signo de Wilcoxon

N total 35
Estadistico de prueba 528,000
Error estandar 51,927
Estadistico de prueba estandarizado 5,084
Sig. asintdtica (prueba bilateral) ,000
Hipotesis nula Prueba p Decision
_ ) _ Prueba de rangos con
La mediana de diferencias entre ) ) Rechace la
_ o signo de Wilcoxon .
1 Disponibilidad Pre-test y ,000 hipotesis
_ o _ para muestras
Disponibilidad Pos-test es igual a 0. nula.

relacionadas

Nota. Tabla que presenta los resultados de la prueba de rangos con signo de Wilcoxon de
la disponibilidad de la informacion.

En la Tabla 22, dado que (p=0) es menor que (a=0.05), se excluyo la HE30 y se admitid
la HE3a, indicando que entre las medias del pre y pos-test existe diferencia significativa
positiva. En consecuencia, se determind que el estandar ISO/IEC 27001:2022 influye
significativamente en la disponibilidad de la informacion.
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IV. DISCUSION

El estudio se concentrd en evaluar la influencia de la implementacion de la ISO/IEC
27001:2022 en la seguridad de la informacion en EMSEU S.A.C., entidad responsable de
la distribucion de energia eléctrica en Utcubamba, Amazonas, Perd. Adicionalmente,
busco proporcionar informacién crucial para fortalecer la estructura organizativa,
abordando la relevancia estratégica de la gestion concierne al resguardo de uno de los
activos mas criticos: la informacion. Para concretar este analisis, se contextualizo a la
organizacion, se realizaron exhaustivas revisiones, se evaluaron riesgos para identificar
posibles wvulnerabilidades y se establecieron estrategias para mitigar amenazas
potenciales. En ese contexto, después de la recoleccion y validacion de datos, respaldado
por un enfogque que integrd el andlisis descriptivo con el inferencial, se logrd obtener
resultados significativos con relacion a las preguntas e hipotesis planteadas,

contribuyendo con una comprension méas profunda para la generacion de conclusiones.

En cuanto a los resultados, en relacién con los objetivos, pregunta e hipétesis general, de
acuerdo con la Tabla 2 y Figura 1 en el pre-test antes de la aplicacion del tratamiento, el
88.6% de los encuestados expresd su desacuerdo, mientras que el 11.4% manifestd no
estar ni de acuerdo ni en desacuerdo con la seguridad de la informacién. Asimismo, en
conformidad con la Tabla 11 y Figura 10 en el pos-test, teniendo en cuenta que el 68,6%
expreso estar de acuerdo y 31,4% estar totalmente de acuerdo con la implementacion; el
91,4% expresod estar de acuerdo y el 8.6% estar totalmente de acuerdo con la seguridad
de la informacion, destacando una percepcion positiva. En la prueba de hip6tesis general,
acorde a la Tabla 19, dado que p<0.05, se excluy6 la Ho y se admitié la Ha, determinando

asi la existencia de influencia significativa del estandar en la seguridad de la informacion.

Resultado que se asocia con lo propuesto por Rodriguez et al. (2020), autores que, tras
aplicar y examinar dominios especificos de la norma, para optimizar la cobertura y
defensa de la informacidn, lograron reconocer que el despliegue de dicho estandar
verdaderamente influye en la proteccion de uno de los activos més criticos de las
empresas privadas peruanas. Esto al observar en la entidad en estudio una mejora
porcentual de su seguridad. Asimismo, se vincula con lo mencionado por Fonseca et al.
(2021), quienes, en una empresa colombiana de hidrocarburos, tras orientar un piloto de
sistema de gobierno para fortalecer la informacion con las especificaciones dadas por la

norma, lograron determinar que la aplicacion del piloto basado en el estandar sirve de
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base para la aplicacion de un eficiente SGSI, e influye significativamente en el resguardo
la informacion, atendiendo la confidencialidad, integridad y disponibilidad.

Siguiendo con la seccion, en relacion con las preguntas e hipotesis especificas, de acuerdo
con la Tabla 3y Figura 2, de la dimension integridad se pudo observar que, en el pre-test
antes de la aplicacion del tratamiento, el 74,3% de los encuestados expreso su desacuerdo,
mientras que el 25,7% manifestd no estar ni de acuerdo ni en desacuerdo. Asimismo,
acorde con la Tabla 12 y Figura 11, en el pos-test, teniendo en cuenta la implementacién
exitosa del estandar; el 85,7% expresé estar de acuerdo y el 14,3% estar totalmente de
acuerdo, destacando una percepcion positiva. En la prueba de hipotesis, conforme a la
Tabla 20, dado que p<0.05, se excluyo la HE1o y se admitié la HE1a, determinando asi

la existencia de influencia significativa del estandar en la integridad de la informacion.

Resultado que se vincula con lo establecido por Bustamante et al. (2021), autores que
examinaron la informacidn, su gestion y la seguridad de la misma en un organismo estatal
bajo las directivas de la ISO 27001, logrando implantar con éxito politicas de seguridad
que garantizaban las tres dimensiones fundamentales de la informacion, haciendo énfasis
en la integridad, al observar un aumento porcentual del 46% al 100%, cambio percibido
y reconocido por mas del 90% de los colaboradores. Mientras que difiere con lo planteado
por Medina (2023), quien después de concentrarse en explorar la norma y su influencia
en el gobierno de la seguridad de la informacién en el departamento T1 de una industria,
logré evidenciar que el estandar a pesar de tener influencia en el gobierno de la seguridad,
evidenciando un 22% segun un coeficiente de Nagelkerke, con una significancia de p <
0,05. En lo que concierne a la dimensién de integridad, no evidenci6 alguna influencia

significativa, al alcanzar una significancia con 1 grado de libertad.

De igual forma, de acuerdo con la Tabla 4 y Figura 3, de la dimension confidencialidad
se pudo observar que, en el pre-test antes de la aplicacion del tratamiento, el 85,7% de los
encuestados expresd su desacuerdo, mientras que el 14,3% manifestd no estar ni de
acuerdo ni en desacuerdo. Asimismo, conforme con la Tabla 13 y Figura 12, en el pos-
test, teniendo en cuenta la implementacion exitosa del estandar; el 88,6% expreso estar
de acuerdo y el 11,4% estar totalmente de acuerdo, destacando una percepcion positiva.
En la prueba de hipdtesis, acorde a la Tabla 21, dado que p<0.05, se excluy6 la HE20 y
se admitio la HE2a, determinando asi la existencia de influencia significativa del estandar

en la confidencialidad de la informacion.
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Resultado que se relaciona con lo planteado por Aguinaga (2021), quien mediante un
estudio de las repercusiones de la adopcion de un SGSI alineado al estandar, logro
identificar mejoras en los tres aspectos primordiales de la informacién, especialmente la
confidencialidad, aspecto que experimento un incremento notable en comparacion con su
valor de referencia inicial. En contraste, no guarda relacion completa con lo sugerido por
Ticona (2021), quien despues de estudiar los efectos positivos que la implantacion de la
norma tiene sobre la proteccion de la informacion en los sistemas integrados de una firma,
logré determinar segln el Rho de Spearman, con un valor de 0.204, que el estandar no
generd un progreso en la confidencialidad de la informacion. Esto debido a que los
sistemas ya contaban con una base solida establecida de seguridad y ya existia una

percepcion positiva de la confidencialidad.

Por ultimo, de acuerdo con la Tabla 5y Figura 4, de la dimension disponibilidad se pudo
observar que, en el pre-test antes de la aplicacion del tratamiento, el 51,4% de los
encuestados expreso su desacuerdo y el 37,1% manifesté no estar ni de acuerdo ni en
desacuerdo; mientras que, el 11,4% expresé estar de acuerdo. Asimismo, conforme con
la Tabla 14 y Figura 13, en el pos-test, teniendo en cuenta la implementacion exitosa del
estandar; el 77,1% expresé estar de acuerdo y el 22,9% estar totalmente de acuerdo,
destacando una percepcion positiva. En la prueba de hip6tesis, acorde a la Tabla 22, dado
que p<0.05, se excluyd la HE3o y se admitid la HE3a, determinando asi la existencia de

influencia significativa del estandar en la disponibilidad de la informacion.

Resultado que se adhiere a lo presentado por Chicaiza & Torres (2020), autores que tras
ejecutar un modelo preventivo con base en la ISO 27001:2013 para la generacion de un
régimen de proteccion informaética en una firma privada, lograron evidenciar con base en
las percepciones de los encuestados un notable incremento de los indicadores de la
disponibilidad de la informacién, siendo este representado por un 77,80%. A su vez, se
adhiere a lo sefialado por Torres & Asqui (2023), quienes llevaron a cabo la implantacién
y evaluacion de la 1ISO 27001 en una institucion educativa con el fin de potenciar la
seguridad de la informacion, logrando demostrar que implantar el estandar de forma
efectiva permite mejorar la disponibilidad de la informacién, reduciendo la tasa de
incidentes de 130 a 20, donde el umbral promedio pas6 de 61.83% a 15.67%,
beneficiando asi a la institucion, sus colaboradores y estudiantes con acceso facil a la

informacién, sin problemas y con menor riesgo.
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V. CONCLUSIONES

En conformidad con el objetivo, problema e hipdtesis general, considerando los
resultados del pre-test, la implantacion exitosa del estandar, la valoracion de la percepcion
del cumplimiento de la implementacion, los hallazgos del pos-test, la tabulacion y la
prueba general de la hipotesis, que detallo la existencia de una diferencia significativa
con tendencia positiva entre las medias del pre y pos-test, donde p<0.05; se determino
que la ISO/IEC 27001:2022 influye de forma significativa en la seguridad de la
informacion en EMSEU S.A.C.

De manera similar, en cuanto al primer problema e hipétesis especifica, que se vincula
con la integridad de la informacion; al existir una diferencia significativa con tendencia
positiva entre las medias del pre y pos-test, donde p<0.05; se determiné que la ISO/IEC
27001:2022 influye de forma significativa en la integridad de la informacién en EMSEU
S.A.C.

Asimismo, en lo que respecta al segundo problema e hipoétesis especifica, que se vincula
con la confidencialidad de la informacion; al existir una diferencia significativa con
tendencia positiva entre las medias del pre y pos-test, donde p<0.05; se determiné que la
ISO/IEC 27001:2022 influye de forma significativa en la confidencialidad de la
informacion en EMSEU S.A.C.

Por altimo, en lo que concierne al tercer problema e hipétesis especifica, que se vincula
con la disponibilidad de la informacion; al existir una diferencia significativa con
tendencia positiva entre las medias del pre y pos-test, donde p<0.05; se determind que la
ISO/IEC 27001:2022 influye de forma significativa en la disponibilidad de la informacion
en EMSEU S.A.C.

45



VI. RECOMENDACIONES

Proteger la informacidn en las organizaciones es esencial; en ese sentido, la adopcion de
estandares reconocidos, como la ISO 27001, proporciona una referencia integral y
completa para la gestion efectiva. Después de explorar a fondo sus implicaciones y con
base en los hallazgos obtenidos, se formulan las siguientes recomendaciones para
impulsar la cultura de seguridad proactiva de la organizacion en estudio, asi como para

servir de guia en futuras investigaciones:

A la alta direccién, se recomienda la adopcion de un proceso de perfeccionamiento
continuo para el SGSI, fundamentado en los descubrimientos derivados de auditorias
internas y la retroalimentacion de las partes interesadas. Esto con el propésito de

fortalecer de manera proactiva su estructura ante las demandas cambiantes del entorno.

De igual forma, se recomienda garantizar la aprobacion y conformidad de los requisitos
del estandar de manera formal para adquirir la certificacion 1SO 27001. Esto con el
proposito de demostrar y certificar el involucramiento de la entidad con la informacion y

su resguardo.

Asimismo, se recomienda implementar sesiones de formacion destinadas a concientizar
a los trabajadores sobre la trascendencia de la informacion al encontrase de forma segura.
Esto con el propdsito de forjar un entendimiento méas detallado de su papel individual en

la preservacién de la seguridad.

Por otra parte, para estudios futuros, se recomienda establecer con la alta direccién un
compromiso sélido para respaldar activamente la implementacién del estandar. Esto con
el propdsito de asegurar la entrega de recursos y que las iniciativas en seguridad de la

informacidn sean debidamente priorizadas.

Del mismo modo, se recomienda ejecutar un estudio antes de la adopcion de la ISO/IEC
27001. Esto con el propdsito de instaurar indicadores clave que permitirdn generar una
base solida para valorar la seguridad de la informacion, el contexto en el que se opera, los

peligros asociados y su comportamiento a lo largo del tiempo.
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ANEXOS

Anexo 1. Operacionalizacion de variables

Variable Definicion conceptual Definicion operacional Dimension Indicadores Instrumento Escala
. . Liderazgo
Norma internacional que La ISO/IEC 27001:2022 se
detalla los criterios esenciales medid con un cuestionario tipo  Planificacion Planificacion
Variable para establecer, conservar y escala de Likert con un total de
independiente  mejorar continuamente un 25 items comprendido en 4 Soporte
ISO/IEC sistema de ges?ién de seguridad dimensio_nes: F_’Ianificacién (12 Ejecucion Operaci6n
27001:2022 de la informacién en una items), Ejecucidn (5 items),
organizacion (Carvalho & Verificacion (5 items) Verificacion Desempefio
Marques, 2019). y Mejoramiento (3 items). . . .
Mejoramiento Mejora
Exactitud Ordinal
Cuestionario (Escala de
Conjunto de actividades . . L, Integridad Consistencia :
JUNto i y La seguridad de la informacién g Likert)
procedimientos que coordinan . . : .
fue medida con un cuestionario Completitud
Variable esfuerzos para asegurar que se

dependiente

Seguridad de
la informacion

almacene, procese y transmita
la informacion de manera
confidencial e integra, y esté
disponible en todo momento
(Fathurohman & Witjaksono,
2020).

tipo escala de Likert con un
total de 25 items comprendido
en 3 dimensiones: Integridad (9
items), Confidencialidad (8
items) y Disponibilidad (8
items).

Confidencialidad

Disponibilidad

Control de acceso
Proteccién de datos
Rendimiento
Capacidad de respuesta

Capacidad de recuperacion
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Anexo 2. Matriz de consistencia

Problema General

Obijetivo General

Hipétesis General

Variables - Dimension - Indicadores

¢Cual es la influencia de la
ISO/IEC 27001:2022 en la
seguridad de la informacién de

Determinar la influencia de la
ISO/IEC 27001:2022 en la
seguridad de la informacién de

La ISO/IEC 27001:2022 influye
significativamente en la
seguridad de la informacién de

Variable Independiente
ISO/IEC 27001:2022

Variable Dependiente

EMSEU S.A.C.? EMSEU S.A.C. EMSEU. . . .
Seguridad de la informacion

Problemas Especificos Objetivos Especificos Hipétesis Especificas Dimensiones Indicadores Escala

PE1: ;Cuél es la influencia de la ) . HE1: La ISO/IEC 27001:2022 Exactitud
OEZ1: Realizar una evaluacion . .

ISO/IEC 27001:2022 en la . . influye significativamente en la . . .
. . . ., situacional de la seguridad de la . . . L Integridad Consistencia
integridad de la informacion de informacion de EMSEU S.A.C integridad de la informacién de
EMSEU S.A.C.? 77" EMSEUS.AC. Completitud
PE2: ;Cual es la influencia de la OE2: Implementar la ISO/IEC HE2: La ISO/IEC 27001:2022 Control de acceso Ordinal
ISO/IEC 27001:2022 en la 27001:2022 para mejorar la influye significativamente en la Confidencialidad
confidencialidad de la informacién  seguridad en la informacion de confidencialidad de la (Es-cala de
de la de EMSEU S.A.C.? EMSEU S.A.C. informacion de EMSEU S.A.C. Proteccion de datos Likert)

PE3: ;/Cudl es la influencia de la
ISO/IEC 27001:2022 en la
disponibilidad de la informacién de
EMSEU S.A.C.?

OE3: Evaluar la influencia de la
ISO/IEC 27001:2022 en la
seguridad de la informacién de
EMSEU S.A.C.

HE3: La ISO/IEC 27001:2022
influye significativamente en la
disponibilidad de la informacién
de EMSEU S.A.C.

Rendimiento
Disponibilidad Capacidad de respuesta

Capacidad de recuperacion

Metodologia

Poblacion, Muestra y Muestreo

Técnicas e Instrumentos

Estadistica por utilizar

Tipo: Aplicada
Enfoque: Cuantitativa

Disefio: Pre experimental

Poblacion: 60 Trabajadores

Muestra: 20 administrativos y 15 técnicos

Muestreo: No probabilistico por

conveniencia

Técnica: Encuesta

Instrumento: Cuestionario

Analisis descriptivo: Para resumir y
describir los datos obtenidos.

Andlisis inferencial: Para generar
conclusiones mas alla de la muestra.
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Anexo 3. Instrumentos de investigacion

CUESTIONARIO N.° 01

El presente cuestionario tiene como objetivo recopilar informaciéon para llevar a cabo un analisis de la

implementacion del estandar internacional ISO/ IEC 27001:2022 en la Empresa Municipal de Servicios Eléctricos

Utcubamba S.A.C.

Instrucciones:

Lea cuidadosamente y responda marcando con una "X" en el recuadro correspondiente la opcion que mejor refleje

su opinion o experiencia en relacion con cada enunciado. Sea honesto(a); responda de manera intuitiva y evite

respuestas neutras. Recuerde que no existe respuesta correcta o incorrecta. La valoracion a tener en cuenta es del

1 al 5, donde 1 es "Totalmente en desacuerdo”, 2 es "En desacuerdo”, 3 es "Ni de acuerdo ni en desacuerdo”, 4 es
"De acuerdo" y 5 es "Totalmente de acuerdo".

: Alternativas
Item Enunciado
1 | 2 | 3 | 4 | 5
Dimension 1: Planificacién
La organizacion demuestra un solido proceso de identificacion y clasificacion de
o sus activos de informacién.
La organizacion define claramente los limites de aplicabilidad para un Sistema de
02 Gestion de Seguridad de la Informacién.
La alta direccion de la organizacion demuestra liderazgo y compromiso para la
o instauracion de un Sistema de Gestién de Seguridad de la Informacién.
La organizacion formula y establece politicas de seguridad de 1a informacién
ot que se alinean con sus objetivos estratégicos.
8 La organizacion establece de manera efectiva roles v responsabilidades para
garantizar la seguridad de la informacion.
- La organizacion identifica y evalia de forma integral riesgos v oportunidades
relacionados con la seguridad de la informacion.
- La organizacion define v aplica planes para el tratamiento de riesgos vinculados
a la seguridad de la informacion.
La organizacion formula objetivos de seguridad de la informacion con planes
0% concretos para su consecucion.
La organizacién proporciona recursos necesarios para establecer, implementar y
09 mejorar confinnamente un Sistema de Gestién de Seguridad de la Informacién.
La organizacion lleva a cabo acciones para concientizar y adquirir la
10 competencia necesaria de un Sistema de Gestion de Seguridad de la Informacion.
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La organizacion determina la necesidad de comunicacién para la efectividad de

1 un Sistema de Gestion de la Seguridad de la Informacion.
La organizacion decumenta la informacién necesaria para la planificaciéon y
12 operacion de un Sistema de Gestién de Seguridad de la Informacion.
Dimension 2: Ejecucion
- La organizacion planifica, implementa y controla los procesos para cumplir los
requisitos de un Sistema de Gestion de Seguridad de la Informacion.
s La organizacion asegura que procesos, productos o servicios de fuentes externas
cumplan los requisitos de un Sistema de Gestion de Seguridad de la Informacion.
’5 La organizacion realiza evaluaciones de riesgos de la seguridad de la informacion
a intervalos planificados.
La organizacion implementa un plan de tratamiento para los riesgos de la
16 seguridad de la informacion.
La organizacion documenta la informacién de los resultados de las evaluaciones
7 y tratamiento de los riesgos de la seguridad de la informacion.
Dimensién 3: Verificacion
La organizacion realiza el seguimiento, anilisis y evaluacién de la gestion de la
18 seguridad de la informacion.
15 La organizacion evalia el desempeiio de la seguridad de la informacion y la
eficacia del Sistema de Gestion de Seguridad de la Informacion.
2 La organizacion realiza auditorias internas para garantizar el cumplimiento y la
calidad del Sistema de Gestion de Seguridad de la Informacion.
- La alta direccion de la organizacion revisa de manera periodica la idoneidad,
adecuacion y eficacia del Sistema de Gestion de Seguridad de la Informacion.
2 La alta direccion toma decisiones sobre oportunidades de mejora en el Sistema de
Gestion de Seguridad de la Informacion.
Dimensién 4: Mejoramiento
La organizacion de manera continua mejora la idoneidad, adecuacién y eficacia
= del Sistema de Gestion de Seguridad de la Informacion.
La organizacion controla las normas de cumplimiento de la seguridad de la
24 informacién.
25 La organizacion corrige de manera efectiva las normas de cumplimiento de la

seguridad de la informacion.

jGracias por su participacion y valiosa contribucion con el estudio!
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CUESTIONARIO N.” 02

El presente cuestionario tiene como objetivo recopilar informacion para llevar a cabo un anélisis de la seguridad

de la informacion en la Empresa Municipal de Servicios Eléctricos Utcubamba S.A.C.

Instrucciones:

Lea cuidadosamente y responda marcando con una "X" en el recuadro correspondiente la opcion que mejor refleje
su opinioén o experiencia en relacion con cada enunciado. Sea honesto(a); responda de manera intuitiva y evite
respuestas neufras. Recuerde que no existe respuesta correcta o incorrecta. La valoracion a tener en cuenta es del
1 al 5, donde 1 es "Totalmente en desacuerdo”, 2 es "En desacuerdo”, 3 es "Ni de acuerdo ni en desacuerdo”, 4 es
"De acuerdo" y 3 es "Totalmente de acuerdo".

g Alternativas
Item Enunciado
1 i b | 3 | 4 ! 5
Dimension 1: Integridad
La organizacion cuenta con medidas o politicas de seguridad para proteger la
i informacion confidencial.
La organizacion emplea métodos de validacion para asegurar la autenticidad e
i integridad de la informacion.
La organizacion limita la capacidad de escribir o actualizar informacion critica
0 en las bases de datos solo a usuarios autorizados.
La organizacion dispone de mecanismos efectivos para identificar y responder
o posibles amenazas que puedan poner en riesgo la informacién.
La organizacion realiza pruebas frecuentes de la infraestructura de red y
0 sistemas para garantizar su capacidad de resistencia ante posibles ataques.
La organizacion cuenta con firewalls o medidas de seguridad perimetral para
06 proteger la informacién contra amenazas externas.
La organizacion utiliza antivirus y antimalware para prevenir infecciones que
o7 puedan comprometer la informacion.
La organizacion realiza de manera periodica copias de seguridad para facilitar
o la recuperacion de informacion en caso de daiio o pérdida.
La organizacion lleva a cabo revisiones periodicas de seguridad para identificar
o posibles alteraciones no autorizadas en la informacion.
Dimension 2: Confidencialidad
La organizacion proporciona accesos segin roles y responsabilidades para
10 limitar de manera apropiada el acceso a la informacion.
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La organizacion cuenta con politicas de control para garantizar la proteccion

H de informacion confidencial.

La organizacion posee métodos solidos para identificar a los usuarios y
12 autenticar su acceso a la informacion.

La organizacion posee controles de seguridad logica y fisica para prevenir el
B acceso no autorizado a los sistemas vy servidores.

La organizacion utiliza técnicas de cifrado para garantizar la seguridad de la
" informacion durante su almacenamiento y transmision.

La organizacién promueve v garantiza la actualizacion regular de contraseiias
= para prevenir accesos a la informacion no autorizados.

La organizacion promueve una cultura de responsabilidad individual sobre la
W importancia de mantener la confidencialidad de la informacion.
i La organizacion cuenta con politicas internas que sancionan a los empleados

que vulneren la confiabilidad de la informacion.

Dimension 3: Disponibilidad

La organizacion posee infraestructura de red adecuada para garantizar la

1 disponibilidad de los sistemas y servicios de informacion.

La organizacion cuenta con servicio de internet de calidad que permite realizar
1 los trabajos diarios de manera eficiente.

La organizacion realiza actualizaciones regulares de software y hardware para
20 asegurar que los sistemas de informacién estén protegidos.

La organizacion cuenta con acceso a los sistemas y servicios de informacion
2 las 24 horas del dia.

La organizacion dispone de la informaciéon con facilidad para llevar a cabo
@ tareas diarias.

La organizacion cuenta con personal calificado para dar respuesta a situaciones
2 inesperadas que podrian afectar el acceso o disponibilidad de la informacion.

La organizacion realiza mantenimientos preventivos y correctivos de la
24 infraestructura de red para evitar interrupciones no deseadas.
- La organizacion cuenta con estrategias para mantener la continuidad del

negocio en caso de eventos inesperados o desastres naturales.

iGracias por su participacion y valiosa contribucion con el estudio!
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Anexo 4. Validacion de instrumentos

VALIDACION DE INSTRUMENTOS

El presente documento tiene como objetivo validar los instrumentos de la investigacion “Influencia de la ISO/IEC
27001:2022 en la seguridad de la informacion de empresa eléctrica” mediante el juicio de expertos, para garantizar

la idoncidad, cohcerencia y consistencia de su contenido.

Categoria

Calificacion

Indicador

Idoneidad

Los items tienen

1 - No cumple con el criterio

El itcm no recopila la informacion descada de la

dimension.

2 - Bajo nivel

El item recopila algin aspecto de la informacion deseada

Los items se
comprenden

facilmente; su

la capacidad de de la dimension.
recopilar la . El item recopila varios aspectos de la dimension, pero no
. . 3 - Moderado nivel . .
informacion corresponde a la dimension total.
deseada. ) El item recopila en su totalidad la informacion deseada de
4 - Alto nivel . ;
la dimension.
Claridad 1 - No cumple con el criterio | El item no se comprende facilmente.

2 - Bajo nivel

El item requicre modificaciones para mejorar su

comprension.

3 - Moderado nivel

El item requicre una modificacion especifica para mejorar

légica con la

sintictica y su comprension.

semantica s . El item sc comprende ficilmente, su sintéctica y seméntica
4 - Alto nivel

adecuada. es adecuada.

Coherencia 1 - No cumple con ¢l criterio | El item no guarda rclacion 1ogica con la dimension.

Los items —— - - o : -
2 - Bajo nivel El item guarda minima relacion logica con la dimension.

guardan relacién

3 - Moderado nivel

El item guarda moderada relacién logica con la dimension.

Los items son
esenciales o
importantes para

scr incluidos.

dimension. 4 - Alto nivel El item guarda total relacién logica con la dimension.
.| Elitem puede ser eliminado sin afectar la medicion de la
1 - No cumple con el criterio .
dimension.
Relevancia

2 - Bajo nivel

El item tiene relevancia, pero otro item también incluye lo

que mide.

3 - Moderado nivel

El item es relativamente importante para medir la

dimension,

4 - Alto nivel

El ilem es relevante y debe ser incluido para medir la

dimension.

INSTRUCCIONES

Lea cuidadosamente los items y responda en el recuadro correspondiente el valor de la opcion que mejor refleje
su opinion. Sca honcsto(a); no cxiste respucsta correcta o incorrecta. Considere la valoracion del 1 al 4, donde 1
es “No cumple con el criterio”, 2 es “Bajo nivel”, 3 es “Moderado nivel”, 4 es “Alto nivel”. Ademas, por favor,

proporcione las observaciones que considere pertinentes.
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CUESTIONARIO N.” 01

Autor Keymer Alexis Bustamante Campos

Recopilar imformacion para llevar a cabo un andhsis de la implementacion del estandar
Ohjetive mternacional 180V [EC 27001:2022 en la Empresa Municipal de Servicios Eléctricos
Utcubamba 5.A.C.

Dimension 1: Planificacion

Indicadores Item | Idomeidad | Claridad | Coherencia | Relevancia Ohservaciones
ol 4 4 4 4
o2 4 4 4 4
Liderazgo 03 4 4 4 4
04 4 4 4 4
05 4 4 4 4
06 4 4 4 4
Planificacion 07 4 4 4 4
L] 4 4 4 4
09 4 4 4 4
10 4 4 4 4
opone 11 4 4 4 4
12 4 4 4 4

Dimensiin 2: Ejecucion

Indicadores Item | Idoneidad | Claridad | Coherencia | Relevancia Ohservaciones
13 4 3 3 4
14 4 4 4 4
Operacion 15 4 4 4 4
16 4 4 4 4
17 4 4 4 4
Dimensién 3: Verificacion
Indicadores Item | Idomeidad | Claridad | Coherencia | Relevancia Orhservaciones
18 4 4 4 4
19 4 4 4 4
Desempefio 20 4 4 4 4
21 4 3 3 4
22 4 4 4 4
Dimension 4: Mejoramiento
Indicadores Item | Idomeidad | Claridad | Coherencia | Relevancia Ohservaciones
23 4 3 3 4
Mecjora 24 4 4 4 -
25 4 4 4 4
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CUESTIONARIO N.” 02

Autor Keymer Alexis Bustamante Campos
Objetive Recopilar in I'u.n'.m-.'iﬁn p.1r:|.11.c1. ar a.-;ab.-n un analisis de la seguridad de la mformacion en la
Empresa Municipal de Servicios Eléctricos Utcubamba 5.A.C.
Dimensiin 1: Integridad
Indicadores Item | Idomeidad | Claridad | Coherencia | Relevancia Orhservaciones
ol F] F] 3 3
Exactitud 02 3 3 3 3
03 3 3 3 3
04 3 3 3 3
Consistencia 05 4 4 4 -
06 F] F] 3 3
07 1 1 1 1
Completitud D& 4 4 4 -
09 4 3 4 4
Dimensidn 2: Confidencialidad
Indicadores Item | Idomeidad | Claridad | Coherencia | Relevancia Orhservaciones
10 1 1 1 3
Control de 11 4 3 4 4
BCCESD 12 4 4 4 4
13 4 4 4 4
14 4 4 4 4
Proteccion de 15 4 4 + -
datos 16 4 4 + -
17 4 4 4 4
Dimensiin 3: Disponibilidad
Indicadores Item | Idoneidad | Claridad | Coherencia | Relevancia Orhservaciones
13 1 1 1 3
Rendimicnto 19 4 4 4 -
0 Il Il Il 3
Capacidad de ! : : ¢ ¢
22 3 3 3 3
respuesta = 7 7 7 3
Capacidad de 24 4 4 4 -
recuperacion 25 4 4 4 4
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EVALUACION GENERAL

Marque con una "X’ en la casilla correspondiente.

Excelente Bueno Regular Deficiente
Contenido del cucstionaro N.* 01 x
Contenido del cuestionano N.* 02 x
DECISION
Aplicable | Aplicable después de corregir | No aplicable
Opimon de aplicabilidad x
DATOS GENERALES DEL EXPERTD
Nombre ¥ apellidos Elvis Eduardo Otiniano Amambal

Grado académico Ingenicro de Sistemas

Especialidad Ingenieria de Sistemas

Cargo Jefe de Tecnologias de la Informacion

Institucién Empresa Municipal de Servicios Eléctnicos Utcubamba 8.A.C.

Fecha de la validacidn

18042024

Firma

{Gractas por su participacion y valiosa contnibucidn con el estudio!
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Autor Keymer Alexis Bustamante Campos
Recopilar informacion para llevar a cabo un anélisis de la implementacion del estandar
Objetivo internacional ISO/ IEC 27001:2022 en la Empresa Municipal de Servicios Eléctricos

Utcubamba S.A.C.

Indicadores Item | Idoneidad | Claridad | Coherencia | Relevancia Observaciones

01 4 4 4 4
02 4 4 4 4

Liderazgo 03 4 4 4 4
04 4 4 4 4
05 4 4 4 4
06 4 4 4 4

Planificacion 07 4 4 4 4
08 4 4 4 4
09 4 4 4 4
10 4 4 4 4

Soporte
11 4 4 4 4
12 4 4 4 4

‘Indicadores | item | Idoneidad | Claridad | Coherencia

Operacion

Observaciones
13 4 4 4 4
14 4 4 4
15 4 4 4
16 4 4 4
17 4 4 4

Idoneidad Claridad | Coherencia | Relevancia Observaciones

Indicdnres .
18 4 4 4 4
19 4 4 4 4
Desempefio 20 4 4 4 4
21 4 4 4 4
22 4 4 4 4

- Indicadores Item | Idomeidad Claridad. Coherencia | Relevancia [ Observaciones

23 4 4 4 4
Mejora 24 4 4 4 4
25 4 4 4 4
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Keymer Alexis Bustamante Campos

Autor

Objetivo

Indicadores

Recopilar informacion para llevar a cabo un analisis de la seguridad de la informacion en la
Empresa Municipal de Servicios Eléctricos Utcubamba S.A.C.

Ttem

Idoneidad

[ Claridad

Coherencia .

Observaciones

Exactitud

01

4

4

4

02

03

Consistencia

04

05

06

Completitud

Indicadores

07

08

09

Ttem

4
4
4
4
4
4
4
4

Tdoneidad

B e B = Bt I = I e

Claridad

B I B A e I B Y A

Coherencia .

Eel o o B B B B B

Relevancia B

Observaciones

Indicadores

Ttem

Wdoneidaa

Claridad

10 4 4 4 4
Control de 11 4 4 4 4
acceso 12 4 4 4 4
13 4 4 4 4
14 4 4 4 4
Proteccion de 15 4 4 4 4
datos 16 4 4 4 4
17 4 4 4 4

. levana [

"Coherencia Observaciones

18 4 4 4 4

Rendimiento 19 4 4 4 4

20 4 4 4 4

. 21 4 4 4 4

Eavacided do 22 4 4 4 4
respuesta

23 4 4 4 4

Capacidad de 24 4 4 4 4

recuperacion 25 4 4 4 4
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EVALUACION GENERAL

Marque con una X' en la casilla correspondiente.

Excelente Bueno Regular Deficiente
Contenido del cuestionario N.* 01 x
Contenido del cuestionario N.* 02 X

DECISION

Aplicable Aplicable después de corregir No aplicable

Opinién de aplicabilidad X

DATOS GENERALES DEL EXPERTO

Nombre y apellidos Kenett Ronald Serrano Carranza

Grado académico Ingeniero de Sistemas

Especialidad Ingenieria de Sistemas

Cargo Jefe de la Unidad de Tecnologia de la Informacion
Institucion Red Integrada de Salud Bagua

Fecha de la validacion 19/04/2023

Firma

GOBIERNO REGIO|
DIRECCION REGIOJA!

DIRECCION DY
R o g e L
ING. SIS ERRANO CARRANZA
85 .
JEFE DE LA UNIDAD J0GIA DE LA INFORMACION

iGracias por su participacion y valiosa contribucion con el estudio!
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Autor Keymer Alexis Bustamante Campos
Recopilar informacion para llevar a cabo un anélisis de la implementacion del estandar
Objetivo internacional ISO/ IEC 27001:2022 en la Empresa Municipal de Servicios Eléctricos

Utcubamba S.A.C.

Indicadores Item | Idoneidad | Claridad | Coherencia | Relevancia Observaciones

01 4 4 4 4
02 4 4 4 4

Liderazgo 03 4 4 4 4
04 4 4 4 4
05 4 4 4 4
06 4 4 4 4

Planificacion 07 4 4 4 4
08 4 4 4 4
09 4 4 4 4
10 4 4 4 4

Soporte
11 4 4 4 4
12 4 4 4 4

‘Indicadores | item | Idoneidad | Claridad | Coherencia

Operacion

Observaciones
13 4 4 4 4
14 4 4 4
15 4 4 4
16 4 4 4
17 4 4 4

Idoneidad Claridad | Coherencia | Relevancia Observaciones

Indicdnres .
18 4 4 4 4
19 4 4 4 4
Desempefio 20 4 4 4 4
21 4 4 4 4
22 4 4 4 4

- Indicadores Item | Idomeidad Claridad. Coherencia | Relevancia [ Observaciones

23 4 4 4 4
Mejora 24 4 4 4 4
25 4 4 4 4
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Keymer Alexis Bustamante Campos

Autor

Objetivo

Indicadores

Recopilar informacion para llevar a cabo un analisis de la seguridad de la informacion en la
Empresa Municipal de Servicios Eléctricos Utcubamba S.A.C.

Ttem

Idoneidad

[ Claridad

Coherencia .

Observaciones

Exactitud

01

4

4

4

02

03

Consistencia

04

05

06

Completitud

Indicadores

07

08

09

Ttem

4
4
4
4
4
4
4
4

Tdoneidad

B e B = Bt I = I e

Claridad

B I B A e I B Y A

Coherencia .

Eel o o B B B B B

Relevancia B

Observaciones

Indicadores

Ttem

Wdoneidaa

Claridad

10 4 4 4 4
Control de 11 4 4 4 4
acceso 12 4 4 4 4
13 4 4 4 4
14 4 4 4 4
Proteccion de 15 4 4 4 4
datos 16 4 4 4 4
17 4 4 4 4

. levana [

"Coherencia Observaciones

18 4 4 4 4

Rendimiento 19 4 4 4 4

20 4 4 4 4

. 21 4 4 4 4

Eavacided do 22 4 4 4 4
respuesta

23 4 4 4 4

Capacidad de 24 4 4 4 4

recuperacion 25 4 4 4 4
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EVALUACION GENERAL

Marque con una "X’ en la casilla correspondiente.

Excelente Bueno Regular Deficiente
Contenido del cuestionario N.° 01 X
Contenido del cuestionario N.° 02 X

DECISION

Aplicable Aplicable después de corregir No aplicable

Opinién de aplicabilidad X

DATOS GENERALES DEL EXPERTO

Nombre y apellidos Luis Manuel Sinchez Fernandez
Grado académico Magister en Docencia Universitaria
Especialidad Ingeniera en Computacién y Sistemas
Cargo Coordinador del Area de Informatica
Institucién Hospital Bicentenario de Chota
Fecha de la validacién 20/04/2023

Firma

iGracias por su participacién y valiosa contribucioén con el estudio!
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Indicdores

Utcubamba S.A.C.

item

Idoneidad

Claridad | Coherencia

Autor Keymer Alexis Bustamante Campos
Recopilar informacién para llevar a cabo un analisis de la implementacién del estindar
Objetivo internacional ISO/ IEC 27001:2022 en la Empresa Municipal de Servicios Eléctricos

Relevancia

Observaciones

Tiderazgo

01 4

La pregunta debe referirse
a los procedimientos de
identificacion y

clasificacion de activos.

02

03

04

05

Planificacion

06

07

08

Soporte

09

10

11

icaclores .

B I B B B

12

te oeidad .

B I B B B 0 ) B A
R I B B B Bl B B I

Claridad

R B B B B B = B B

Relevancia

cadu 5

ftem | Idoncidad

Claridad

Coherencia

Coherencia Observaciones
13 4 4 4 4
14 4 4 4 4
Operacion 15 4 4 4 4
16 4 4 4 4
17 4 4 4 4

Relevancia |

c ad .

22

Ttem : Tdoncidad

Claridad

Observaciones
18 4 4 4 4
19 4 4 4 4
Desempefio 20 4 4 4 4
21 4 4 4 4
4 4 4 4

: Relevancia

Coherencia Observaciones
23 P 1 4 4
Mejora 24 4 4 4 4
25 4 4 4 4
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Autor Keymer Alexis Bustamante Campos
Objetivo Recopilar informacion para llevar a cabo un andlisis de la seguridad de la informacion en la
Empresa Municipal de Servicios Eléctricos Utcubamba S.A.C.
Dimension 1; Integridad
Indicadores | Item | Idoncidad | Claridad | Coherencia | Relevancia Observaciones
01 4 4 L 4
Exactitud 02 4 4 4 4
03 4 4 4 4
04 4 4 4 4
Consistencia 05 4 4 4 4
06 4 4 4 4
07 4 4 4 4
Complctitud 08 4 4 4 4
09 4 4 4 4
Dimension 2: Confidencialidad
Indicadores | item | Idoneidad | Claridad | Coherencia | Relevancia Observaciones
10 4 4 4 4
Control de 11 4 4 4 4
acceso 12 4 4 4 4
13 4 4 4 4
14 4 4 4 4
Proteccion de 15 4 4 4 4
datos 16 4 4 4 4
17 4 4 4 4
Dimension 3: Disponibilidad
Indicadores | Item | Idoneidad | Claridad | Coherencia | Relevancia Observaciones
18 4 4 4 4
Rendimiento 19 4 4 4 4
20 4 4 4 1
21 4 4 4 4
Capacidad de = 3 3 3 3
respuesta 5 7 v T 7
Capacidad de 24 4 4 4 4
recuperacion 25 4 4 4 4
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EVALUACION GENERAL

Marque con una "X en la casilla correspondiente.

Excelente Bueno Regular Deficiente
Contenido del cuestionario N.” 01 X
Contenido del cuestionario N.° 02 X
DECISION
Aplicable Aplicable después de corregir No aplicable
Opinién de aplicabilidad X

DATOS GENERALES DEL EXPERTO

Nombre y apellidos

Juliana del Pilar Alva Zapata

Grado académico

Maesiro en Ingenieria de Sistemas y Computacién con Mencion en

Direccion Estratégica de Tecnologias de Informacion

Especialidad Ingeniera en Computacion ¢ Informatica
Cargo Auditor Interno de TI

Institucion Edpyme Allcrnativa S.A.

Fecha de 1a validacién 22/04/2023

Firma

iGracias por su participacion y valiosa contribucion con el estudio!
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Autor | Keymer Alexis Bustamante Campos

Recopilar informacién para llevar a cabo un andlisis de la implementacion del estindar

Objetivo internacional ISO/ IEC 27001:2022 en la Empresa Municipal de Servicios Eléctricos
Utcubamba S.A.C.
Dimension 1: Planificacién
Indicadores | Item | Idoneidad | Claridad | Coherencia | Relevancia Observaciones
01 4 4 3 4 Considerar preguntar
02 4 4 3 4 sobre un documento que
Liderazgo 03 4 4 3 4 evidencie el compromiso
04 4 4 3 4 de la alta direccion con
05 4 4 3 4 el SGSL.
06 4 4 4 4 Considerar preguntar
Planificacion 07 4 4 4 4 sobre la frecuencia que
08 4 4 4 4 sc planifica el SGSI.
09 4 4 4 4
10 4 4 4 4
Soporte
11 4 4 4 4
12 4 4 4 4

Dimension 2: Ejecucion

Indicadores | Item | Idoneidad | Claridad | Coherencia | Relevancia Observaciones
13 4 4 4 4
14 4 4 4 4
Operacion 15 4 4 4 4
16 4 4 4 4
17 4 4 4 4
Dimension 3: Verificacién
Indicadores | Item | Idoneidad | Claridad | Coherencia | Relevancia Observaciones
18 4 4 4 4
19 4 4 4 4
Desempefio 20 4 4 4 4
21 4 4 4 4
22 4 4 4 4
Dimensidn 4: Mejoramiento
Indicadores | Item | Idoncidad | Claridad | Coherencia | Relevancia Observaciones
23 4 4 4 4
Mejora 24 4 4 4 4
25 4 4 4 4
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Autor Keymer Alexis Bustamante Campos
Objetivo Recopilar informacion para llevar a cabo un andlisis de la seguridad de la informacion en la
Empresa Municipal de Servicios Eléctricos Utcubamba S.A.C.
Dimension 1; Integridad
Indicadores | Item | Idoneidad | Claridad | Coherencia | Relevancia Observaciones
01 4 4 4 4
Exactitud 02 4 4 4 4
03 4 4 4 4
04 4 4 4 4
Consistencia 05 4 4 4 4
06 4 4 4 4
07 4 4 4 4
Completitud 08 4 4 4 4
09 4 4 4 4
Dimension 2: Confidencialidad
Indicadores | item | Idoneidad | Claridad | Coherencia | Relevancia Observaciones
10 4 4 4 4
Control de 11 4 4 4 4
acceso 12 4 4 4 4
13 4 4 4 4
14 4 4 4 4
Proteccion de 15 4 4 4 4
datos 16 4 4 4 4
17 4 4 4 4
Dimension 3: Disponibilidad
Indicadores | Item | Idoneidad | Claridad | Coherencia | Relevancia Observaciones
18 4 4 4 4
Rendimiento 19 4 4 4 4
20 4 4 4 1
21 4 4 4 4
Capacidad de 5 % z 3 i
respuesta 5 7 v; 7 7
Capacidad de 24 4 4 4 4
recuperacion 25 4 4 4 4
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EVALUACION GENERAL

Marque con una "X’ en la casilla correspondiente.

Excelente Bueno Regular Deficiente
Contenido del cuestionario N.° 01 X
Contenido del cuestionario N.° 02 X

DECISION

Aplicable Aplicable después de corregir No aplicable

Opinién de aplicabilidad X

DATOS GENERALES DEL EXPERTO

Nombre y apellidos Junior Eugenio Cachay Maco

Grado académico Maestro en Ingenieria de Sistemas

Especialidad Ingenieria en Computacién e Informatica

Cargo Gerente General

Institucién Audit and Control of Information Systems S.A.C.
Fecha de la validacién 24/04/2023

Firma

iGracias por su participacién y valiosa contribucién con el estudio!
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Anexo 5. Confiabilidad de instrumentos

CUESTIONARIO N.* 01

item 22 item 23 item 24 item 25 Suma

item 01 item 02 item 03 item 04 item 05 item 06 item 07 item 08 item 09 item 10 item 11 item 12 item 13 item 14 item 15 item 16 item 17 item 18 item 19 item 20 item 21

Encuestados

109
115
112
105
110
90

91

El

E2

E3

E4

E5

E6

E7

111
102
98
97

E8

E9

El0
Ell

110
95

El2
El13
El4
El5
El6
E17
El8
E19
E20
E21
E22
E23
E24
E25
E26
E27
E28
E29
E30
E31
E32
E33
E34
E35
Varianza

104
114
107
111
96
96

101
100
109
116
114
93

101
929

105
113
111
113
103
103
109

0.542 0656 0245 0250 0536 0250 0248 0542 0245 0478 0454 0387 0454 0478 0240 0248 0444 0389 0511 0501 0245 0485 0.420 0.536

0.248

Confiabilidad

Rango

Anilisis General

Niuumero de items del instrumento

Alfa de Cronbach

Inaceptable

<0.5
0.50 - 0.59

0.60 - 0.69

25
10.03
51.99
0.841

Pobre
Débil
Aceptable

Sumatoria de las varianzas de los items

Varianza total del instrumento
Coeficiente de confiabilidad

i
(-1 Slz:
SZ:

=

Cocficiente que sirve para
medir la fiabilidad de una

escala de medida.

0.70-0.79

Optima

Excelente

0.80-0.89

CONFIABILIDAD OPTIMA

>09
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CUESTIONARIO N.° 02

Encuestados item 01 item 02 item 03 item 04 item 05 item 06 item 07 item 08 item 09 item 10 item 11 item 12 item 13 item 14 item 15 item 16 item 17 item 18 item 19 item 20 item 21 item 22 item 23 item 24 item 25 Suma

115
110
101

El

E2

E3

106
102
928
97

E4

E5

Eé6

E7

106
105
98

101
101
104
107
104
100
103
112
95

106
104
93

109
104
922

112
97

92

E8

E9
E10

Ell

E12
E13
El4
E15
El16
E17
E18
E19
E20
E21
E22
E23
E24
E25
E26
E27
E28
E29
E30
E31

E32

107
110
100

106
91

E33

107
112

E34
E35
Varianza

0191 0294 0318 0122 0216 0457 0204 0191 0250 0.233 0225 0397 0.237 0237 0122 0191 0428 0233 0348 0225 0.248 0.568 0233 0.313

0.216

Confiabilidad

Rango

Andlisis General

Nomero de items del instrumento

Alfa de Cronbach

Inaceptable

<0.5
0.50-0.59

0.60 - 0.69

25
6.70
35.51

Pobre
Débil
Aceptable

Sumatoria de las varianzas de los items

Varianza total del instrumento
Coeficiente de confiabilidad

=y 20 F

=

Coeficiente que sirve para
medir la fiabilidad de una

escala de medida.

2.

0.70-0.79

0.845

Optima
Excelente

0.80-0.89

>09

CONFIABILIDAD OPTIMA
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Anexo 6. Autorizacién de la empresa

<

con mas ,
energia

EMPRESA MUNICIPAL DE SERVICIOS ELECTRICOS UTCUBAMBA
“AND DE LA INIDAD, LA PAZ Y EL DESARROLLD"

Bagua Grande, 22 de mayo del 2023.
CARTA N° 158-2023-EMSEL/GE

SENOR
KEYMER ALEXIS BUSTAMANTE CAMPOS
BAGUA GRANDE. -

ASUNTO - : ALCANZA AUTORIZACIGN PARA REALIZAR TRABAJD DE INVESTIGACIGN.
REFERENCIA : SOLICITUD DE FECHA 03 DE MAYD. Exp. N° 683-23

De mi especial consideracitn,

Me es grata dirigirme a Usted, para saludarle y asf mismo en respuesta a la solicitud mencionada en la
referencia, en la cual solicita autorizacidn para uso de la informacitn de la Empresa Municipal de Servicios
Eléctricos Utcubamba, para realizar el proyecto de tesis “INFLUENCIA DE LA ISO/IEC 27001:2022 EN LA SEGURIDAD
DE LA INFORMACIGN DE EMPRESA ELECTRICA"

Por lo tanto, SE AUTORIZA &l Bachiller en Ingenieria de Sistemas de la UNTRM el sefior KEYMER
ALEXIS BUSTAMANTE CAMPOS. identificado con DNI N° 71376564, el USD DE INFORMACION de la Empresa
Municipal de Servicios Eléctricos Utcubamba, para fines NETAMENTE ACADEMICOS.

Sin otro particular, hago propicia la oportunidad para expresarle las muestras de mi especial

consideracidn y estima personal.

Atentamente,

AB/kefv
06/sec
C.c. Archivo

Jr. Angamos N° 731 - Teléfono 041- 474220
Web Site: www.emseu.com - E-mail: gerencia@emseu.com
Bagua Grande - Amazonas - Pert
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Anexo 7. Implementacion la ISO/IEC 27001:2022

Empresa Municipal de Servicios Eléctricos Utcubamba S.A.C.

Implementacién de la ISO/IEC 27001:2022

Secclon
4 Contexto de la organizacidon
4.1 Conocimiento de la organizaciin y de su contexto
a1 Disterminar oz objetivos del SG51 de s organirscidn y cualguier cuestidn que pueda compromeier su
) efectividad.
4.2 Comprensién de las necesidades ¥ expectativas de las partes interesadas
4.2 {a) Identificar las partes interesadas, incluyendo leyes aplicables, regulaciones, contratos, etc.

42(b) Dietermanar sus requisitos relevantes al respecto de la seguridad de la informacin y sus obligaciones.

4.3 Determinacién del alcance del SGS1

43 Disterminar y documentar el alcance del SGSI1
44 Establecer. implementar, mantener y mejorar continuamente un 3051 de conformidad con la nonma

5 Liderazgo

2.1 Liderazgo ¥y compromiso

51 La alha direccidn debe demostrar liderazgo v compromiso en relacion con el SGSIL

5.2 Politica

52 Establecer la politica de segundad de la informacicn

53 HRuoles, responsabilidades y auntoridades en la organizacian

53 Asignar y comunicar los roles y responsabilidades de ks seguridad de la mformacion,
o Flanificacién
[N | Acciones para tratar riesgos v oportunidades
6.1.1 Drisefiar / planificar el 3051 para satisfacer los requisitos, tratando con los riesgos v oporunidades.
612 Definir y aplicar un process de apreciacion de riesgos de seguridad de bs informacsin.
6.3 Daocumentar v aplicar un proceso de tratamiento de riesgos de seguridad de bs informacson.

02 Objetivos de seguridad de la informacidn v planes para lograrlos

6.2 Establecer v documentar kos objetivos v planes de sepuridad de la informacson.

[ %] Flanificacién de cambios

6.3 Los cambios sustanciales al SGS1 deben ser llevados a cabo de manera planificada

7 Soporte

7.1 Recursos

.1 Deiermanar y proporcionar los recursos necesarios para el SGS1
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27001

7.2 Competencias
1.2 Determinar, documentar v poner a disposicion las competencias necesarias.
7.3 Toma de conciencia
73 Establecer un programa de conclentiracitn en sepuridad.
T4 Comunicacion
T4 Diiermanar la necesidad para las comunicaciones internas v extermas relevantes al SGSLL
75 Informaciin documentada
T5.1 Proveer la docume ¥n requerida por la norma, asi come la requernida por la organizacion.
TE Proveer tilnlos, autores, eic para Ia documentaci scuar el formaio consist menie, revisarlos ¥
- aprobarios.
753 Comerolar la decumeniacion adecusdamenie.
8 Operacion
21 Planificacién ¥ control operacional
£l Planificar, mplementar. controlar v dooumentar el proceso del SGSI para gestionar los riesgos (Le. un
) plan de raiamicrio de rmeszos)
82 Valoraciin de riesgos de la seguridad de la informacién
%3 {Rehacer la apreciaciin v documentar los riesgos de sepurkdad de la informacién en forma regular
- anie cambios o modificaciones.
83 Tratamiento del riesgo de seguridad de la informacidn
Bl Implementar el plan de tratamsento de riesgos (tratar bos nesgos) y documentar ks resultsdos.
9 Evaluaciin del desempeiio
2.1 Seguimiento, medicion, andlisis ¥ evaluacion
2.1 Hacer seguimienio, medir, snalizar y evaluar el SGSI y los
9.2 Auditoria interna
9.2 Plamificar y llevar a cabo awditorias internas del SGSIL
2.3 Revisidn por la direccidn
9.3 Emprender revisiones por la direccion del 3051 regularmenie
10 Mejora
1.1 Mejora continua
({18 Mejorar continuamente el SGS]
10.2 Mo conformidad ¥ acciones correctivas
102 Identificar, cormegar y llevar a cabo acc r la recurrencia de no conformadades,
- documeniando las acciones.
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Sece

I

Controles organizacionales

A5l Politicas para la segundad de la informacion

A.52 |Roles y responsabilidades en la segundad de la informacion

A53  |Segregacion de tareas

A 54 |Responsabilidades de gestion

A.55 |Contacto con las autondades

A 56 [Contacto con grupos de interés especial

A57 |Inteligencia de amenazas

A58  [Scgundad de la informacion en la gestion de proyectos

A59 [Inventario de activos de informacion y otros asociados a la misma

A.5.10 |Uso aceptable de activos de informacion y otros asociados a la misma

A.5.11  |Devolucion de activos

A.5.12 |Clasificacion de la informacion

A.5.13  |Enguetado de la informacién

A.5.14  |Intercambio de la informacian

A.5.15 |Coatrol de Acceso

AL5.16  |Gestion de la identidad

A.517 |informacion de autenticacion

A5 18  |Derechos de acceso

A.5.19 |Segunidad de la informacién en la relacion con proveedores

A.520 |Requisitos de seguridad de la informacion en contratos con terceros

A521 (Gestion de Ta .-:-:glu.r!d.:ld de .Iu informacion -.n la cadena de suministro de Tas TIC
W Tecn a 3 Qinacocan

A 520 |Ceston del CARDIO, FevIsion ¥ monitoreo de 108 servicios el proveedor o
ﬂllmll’ll:rr'li‘lﬂ-r

A.5.23  |Scgundad de la informacion para ¢l uso de servicios en la nube (cloud)

YT !:"I"l. I'IL‘.:II'I1I.i.'.I'I|ZL1- ¥ preparacion dc 18 Eeshon oc Incidentes dc scgundad de 13
i fnrmaeian

A.5.25 |Evaluacion y decision en los eventos de segunidad de la informacion

A.5.26 |Respucsia a los incidenies de scgunidad de la informacion

A.527 |Aprendizaje sobre los incidentes de segunidad de la informacion

A.5.28 |Recoleccion de evidencia

A.5.29  |Segundad de la informacion durante interrupciones

A.530  |Preparacion de las TIC para la continuidad de negocio

A.5.3]1  |Requisitos legales, estatutarios, regulatorios ¥ contractuales

A.532  |Derechos de propiedad intelectual
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Secclon

Estado
Limitado

ridad de la Informaciion

Control de segu

Proteccion de registros

A.5.34  |Pnvacidad v proteccion de la P11 Informacion ldentificable Personal)
A.5.35 |Revision independiente de la seguridad de la informacion
A.5.36  [Cumplimiento con las politicas, reglas ¥ normas de la seguridad de la informacion
A.537 |Procedimientos operacionales documentados
A Controles personales
Auf.l  |Revision de antecedentes
A62  [Terminos y condiciones de empleo
A6.3  |[Concientizacion, educacion y entrenamicnio en seguridad de la informacion
A64  |Proceso disciplinano
A6.5  |Responsabilidades luego de la finalizacion o cambio de empleo
A6 |Acuerdos de confidencialidad o no revelacion
A6.7  |Trabajo remoto
A8  |Reportes de eventos de segundad de la informacion
AT Controles fisicos
A.T.1 |Perimetros de seguridad fisica

Entrada fisica

Seguridad de oficinas, despachos e instalaciones

AT4  [Supervision de la segundad fisica
AT75 |Proteccion contra amenazas fisicas y ambientales
A.T6 |Trabajo en areas seguras

Escritorio y pantalla impios

ATE |Emplazamiento ¥ proteccion de equipos

AT, Segundad de activos fucra de las instalaciones
4.7.10  |Medios de almacenamiento

A.7.11 |Servicios de suministro

Scgundad del cableado

A.7.13  |Mantenimiento de equipos

A.7.14 |Eliminacidn o reutilizacion segura de equipos
AB Controles tecnolagicos

AR 1 [Dispositivos terminales de usuario

A8R2  [Derechos de acceso privilegiado

AR3 [Restnccion de acceso a la informacion
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Seccl

Estado

AR4  [Acceso al codigo fuente

AR5  [Autenticacion sepura

ARG |Gestion de la capacidad
ART  |Proteccion contra codigo malicioso (malware)

ARE |Gestion de vulnerabilidades técnicas

AR9 |Gestion de la configuracion
AB10  |Bomrado de informacion

A.8.11 |Enmascarado de datos
AB12  |Prevencion de filtracion de datos
AR13 |Respaldo de informacion
AR 14 |Redundancia de las instalaciones de procesamiento de informacion
A.B15 |Registracion
ABI16 |Actividades de supervision
ABIT  |Sincronizacion de reloj (clock)
A8 1% |Uso de programas utilitanos pnvilegiados
A.B.19 |Instalacion de software en sistemas operacionales
AR20  |Segunidad en redes
AB21  |Sepundad de servicios de red
A.B22  |Scgregacion de redes
A.823  |Filtrado web
A.B24 |Uso de criptografia
A.825 |Desamrollo seguro del ciclo de vida
A B2 |Requerimientos de sepuridad en aplicaciones
A.B27  |Prncipios de arquitcctura de sistemas ¢ ingenieria scgura
A.B28  |Generacion de codigo seguro
A.R29 |Prucha segura en el desarrollo y aceptacion
AB30  |Desarrollo tercenzado
A.B31  |Separacion de entornos de desarrollo, prueba v produccion
A.B32 |Gestion de cambios
A.8.33 [Informacion de prucbha
A.R34  |Proteccion de sistemas de informacion durante pruebas de auditoria
Total
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rmificado

requis

1 de
s del SGSI

Mo ha sido siquiera revisado aln. LA 0%
Ausencia completa de una politica, ,
Inexistente : i P E o 0%
procedimiento, control, ete legibles.
El desarrollo apenas ha comenzado y
equerira un trabajo significativo para e %%
satisfacer los requisitos.
Progresando bien pero no completado atin. 11% 17%
El desarrollo esta mas o menos completo
aungue con ausencia de detalles v/o no
esta aun implementado, en cumplimiento 29%, 15%
vigente m activamenic avalado por la alta
direccion.
El desarrollo esta completo, ¢l proceso
control ha sido implementado y 42%
recientemente comenzo a operar.
El requisito esta plenamente conforme,
esta plenamente operativo como se espera,
: estd siendo activamente supervisado ¥
Optimizado pervisacn 3 1%
mejorado, v hay evidencia sustancial para
demostrar todo lo antedicho a los
auditore
TODOS los requerimientos en el cuerpo
principal de la norma 1SOIEC 27001 son
obligatorios SI su SGSI va a ser 4% 5%
certificado. Caso contrario, la gerencia a
cargo, pucde ignorarlos.
Total 1o 100%%
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Implementacion SGSI

B Limitado O Definido O Gestionado @ No Aplica

Controles SGSI

@ Limitado ©Defimido @Gestionado @Optimizade @No Aplica
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Anexo 8. Evidencias fotogréaficas
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