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RESUMEN
El Hospital de Apoyo Bagua enfrentaba una vulnerabilidad critica en la gestion de su

informacion, careciendo de un sistema formal de gestion de seguridad (SGSI), por lo que
presentaba un elevado riesgo de pérdida, filtracion y alteracion de datos sensibles. Frente
a ello, se establecio el objetivo principal de disefiar un modelo de gestion de seguridad de
la informacion para mejorar la proteccion de la informacioén. Se adoptd un enfoque
cuantitativo y una tipologia aplicada, con un disefio pre experimental con medicion pre y
post prueba con un solo grupo. La poblacion y muestra censal fue de 43 trabajadores del
area TI. Se empled la encuesta como técnica, con su respectivo instrumento el
cuestionario. El diagnostico técnico se realizd con una lista de verificacion de los 93
controles de la normativa. Los resultados mostraron el incumplimiento inicial del 43 %
de los controles, cifra que se redujo al 17.2 % después de la intervencion; asimismo, el
porcentaje de cumplimiento se incremento del 30.1 % al 56.7 %. En cuanto a la variable,
la percepcion del personal paséd del 95.3 % en nivel medio inicial al 93 % en los niveles
alto y muy alto al finalizar el estudio. La prueba de Wilcoxon confirmé la influencia
significativa con el coeficiente Z = -5.715 (p<<0.001). Se concluy6 que la implementacion
del plan de seguridad informdtica mejord la gestion de la informacion en la entidad

sanitaria.

Palabras clave: Seguridad informatica, ISO 27001, gestion de la informacion, seguridad

de la informacion, plan de seguridad.
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ABSTRACT

The Bagua Support Hospital faced a critical vulnerability in its information management,
lacking a formal security management system (ISMS), which presented a high risk of
loss, leakage, and alteration of sensitive data. In response, the main objective was
established to implement an IT security plan based on the ISO/IEC 27001 standard to
improve information management. A quantitative approach and applied typology were
adopted, with a pre-experimental design with pre- and post-test measurement with a
single group. The population and census sample consisted of 43 IT workers. A survey
was used as the technique, with the questionnaire as the respective instrument. The
technical diagnosis was carried out using a checklist of the 93 controls in the standard.
The results showed initial non-compliance with 43% of the controls, a figure that was
reduced to 17.2 % after the intervention; likewise, the percentage of compliance increased
from 30.1 % to 56.7 %. In terms of the variable, staff perception went from 95.3 % at the
initial medium level to 93 % at the high and very high levels at the end of the study. The
Wilcoxon test confirmed the significant influence with a Z coefficient of -5.715
(p<0.001). It was concluded that the implementation of the IT security plan improved

information management in the healthcare entity.

Keywords: Information security, ISO 27001, information management, security

management, security plan.
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I.  INTRODUCCION

La seguridad de la informaciéon se ha convertido en un elemento fundamental en las
organizaciones modernas, especialmente en el sector salud, donde se gestionan datos
sensibles relacionados con los pacientes. A diferencia de la seguridad informatica, que se
enfoca principalmente en los aspectos tecnologicos, la seguridad de la informacion abarca
un enfoque integral que incluye controles organizacionales, humanos y fisicos. En este
contexto, la norma ISO/IEC 27001:2022 nos permitira disefiar de un Sistema de Gestion
de Seguridad de la Informacion (SGSI), el cual permite gestionar de manera sistematica
los riesgos asociados a la informacidn, garantizando su confidencialidad, integridad y

disponibilidad.

La Organizacién Panamericana de la Salud (2023) ha sefialado la necesidad de identificar
requerimientos especificos para el disefio de lineamientos normativos que facilite el
acceso a informacion, al mismo que tiempo que proteja la privacidad de los datos
personales, en materia de instituciones dedicas al servicio de salud a partir del desarrollo
de sistemas aplicados y funcionales. En esa linea, Razikin y Soewito (2022) explican que,
para evitar cualquier tipo de amenaza o ataque en cuanto a filtracion de datos, las
organizaciones deben ejecutar una planificacion rigurosa fundamentada en el diagnostico
de capacidades y la evaluacion de riesgos potenciales; con dicho andlisis se pueden
determinar las brechas y prever las soluciones que permitan preparar los sistemas

tecnologicos para garantizar la seguridad de la informacion.

La informacion es un recurso intangible de gran relevancia. Manifiesta Lopez (2022) que
invertir en este tipo de activos representa un gasto estratégico con beneficios a largo plazo,
puesto que impulsa el desarrollo de la economia del conocimiento. Estos elementos son
fundamentales para las organizaciones, en razon de que en la era digital y de los datos, su
valor estd en su capacidad de potenciar la productividad, incrementar las ventas y reducir

costos al optimizar los tiempos de uso de la informacion en los procesos productivos.

Kitsios et al. (2023) exponen que la dimension de alcance de una organizacion conduce
a convertirla en un foco de ataques y si, ademas, no presenta un manejo estandarizo de
uso de la informacidn, la divulgacion accidental de datos puede provocar dafios en
diferentes esferas como la credibilidad, reputacion, y sostenibilidad del servicio o
producto que proveen. Por ello, agregan, la normativa ISO 27001 constituye el

procedimiento de acreditacion mas adecuado, pues incorpora las caracterizaciones

16



imprescindibles y personalizables que puedan satisfacer las proyecciones administrativas
y evaluativas referentes a la seguridad para sostener el crecimiento o la estabilidad

institucional.

El Hospital de Apoyo Bagua, institucion referente en la atencion médica en su
jurisdiccion, carece actualmente de un sistema de gestion de la seguridad de la
informacion (SGSI) que le permita afrontar los desafios antes mencionados. La ausencia
de un plan estructurado de seguridad informatica expone los datos clinicos de los
pacientes y los registros administrativos a potenciales accesos indebidos, pérdidas,
alteraciones o interrupciones de servicio. Estas potenciales inseguridades, podrian
debilitar la confianza institucional y la prestacion de servicios esenciales. Segin Tong
(2022), la preparacion para enfrentar desafios de ciberseguridad en los hospitales es
insuficiente, ya que una proporcion considerable de estas instituciones no ha llevado a
cabo evaluaciones completas de riesgos, con lo que su nivel de exposicion se incrementa

sustancialmente.

Ademas, esta situacion configura un posible incumplimiento del marco legal vigente en
el Peru, particularmente de la Ley N.°© 29733 — Ley de Proteccién de Datos Personales,
que establece obligaciones especificas para el tratamiento seguro y responsable de la
informacion personal por parte de entidades publicas y privadas. Dicha ley, junto a su
reglamento aprobado mediante el Decreto Supremo N.° 003-2013-JUS, exige que las
organizaciones implementen medidas técnicas, organizativas y legales que garanticen la
seguridad de los datos personales en custodia. El incumplimiento de estos requisitos
conlleva responsabilidades administrativas, sanciones econdmicas, y puede afectar
gravemente la reputacion institucional. Si bien la presente investigacion considera el
cumplimiento de la Ley N.° 29733 — Ley de Proteccion de Datos Personales, resulta
necesario ampliar el andlisis hacia el marco normativo vigente en materia de seguridad
digital en el Peru, especialmente en el contexto del Gobierno Digital. En este sentido, el
Decreto Legislativo N.° 1412, que aprueba la Ley de Gobierno Digital, establece
lineamientos para la adecuada gestion de la informacién en entidades publicas,
promoviendo la seguridad, interoperabilidad y proteccion de datos en los servicios

digitales del Estado.

En el sector salud, estas disposiciones adquieren especial relevancia debido al tratamiento

de informacién altamente sensible, como las historias clinicas y datos personales de los
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pacientes. Por ello, el diagnostico realizado en la presente investigacion no solo evidencia
brechas en el cumplimiento de controles de la norma ISO/IEC 27001:2022, sino también
limitaciones en la alineacion con las politicas nacionales de seguridad digital. En
consecuencia, la implementacion del Sistema de Gestion de Seguridad de la Informacion
contribuye no solo al fortalecimiento técnico de la seguridad, sino también al

cumplimiento progresivo del marco normativo peruano en materia de Gobierno Digital.

La proteccion de la informacion implica identificar qué datos necesitan ser resguardados,
y determinar como salvaguardarlos. Comprende cualquier medida que prevenga la
realizacion de acciones no autorizadas en sistemas o redes informaticas, las cuales
podrian resultar en dafios a la informacion, comprometer su confidencialidad,
autenticidad, integridad y disponibilidad, afectar el rendimiento de los equipos o bloquear

el ingreso de quienes no sean autorizados (Apaza, 2021).

Por ende, el Hospital de Apoyo Bagua, al no contar inicialmente con un sistema de
proteccion de datos personales debidamente estructurado, se encontraba en una situacion
de vulnerabilidad juridica y operativa. Para comprender la contextualizacion
problematica es preciso revisar diferentes investigaciones sobre la tematica de seguridad
de la informacioén en los que se desarrollaron planificaciones basadas en la norma

ISO/IEC 27001:2022, que conformaran la base empirica del presente estudio.

Riascos y Torres (2022) propusieron un plan de gestion de seguridad de la informacion
con un modelo estratégico fundamentado en los tres aspectos generales de la norma:
confidencialidad, integridad y disponibilidad; concluyeron que su aplicacion en las areas
de procesamiento y almacenamiento respondieron a las exigencias regulatorias legales y
aportaron valor agregado al servicio de salud al contribuir a la eficiencia de los procesos,
la reduccién de costos operativos, la mejora de la calidad de la informacion, el

fortalecimiento de la confianza institucional y la proteccion de activos criticos.

Yacila (2025) en su estudio evidencia que la implementacion de un SGSI guarda relacion
significativa moderada con la reduccion de riesgos de seguridad en una clinica
ocupacional. Sus hallazgos muestran un progreso importante en la administracion de
seguridad, lo que se reflejo en las acciones de proteccion aplicadas y en el incremento de
sensibilizacion y formacion del personal a cargo de la salvaguarda de los datos personales.
Asimismo, se imprime de valor sustancial al mantenimiento del sistema mediante

evaluaciones periodicas con especial revision de las amenazas externas € internas como
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eje de direccion de la gestion para asegurar la seguridad de los activos informacionales y

la fortalecer la confianza del publico hacia la institucion.

Burbano (2025) identifico como principales amenazas para el servicio médico de un
hospital el riesgo de ciberataques, pérdida de informacidon y vulnerabilidades en los
sistemas tecnologicos. Tras ello, elabord un plan que establecio controles estandarizados
para verificar principalmente aspectos como el desarrollo de respaldos, politicas de
acceso y procedimientos estandarizados de monitoreo. Con ello, se pudo gestionar
eficazmente cada mecanismo vinculante con la seguridad y se reforzo la posicion de la
institucion en cuanto a la confianza de su publico objetivo para la continuidad de los

servicios médicos.

Llanos et al. (2023) comunicaron que el proceso de diagndstico es esencial para obtener
un relevamiento concreto de los recursos disponibles, entre ellos destacan la revision de
los activos de hardware y software, las redes institucionales de comunicacion, el nivel
real del personal en cuanto al conocimiento de la gestion de la informacion y la
delimitacidon de mecanismos que sean funcionales y que puedan adaptarse a los criterios

de la normatividad.

Cama y Arellano (2024) enfatizaron en la definicion de controles robustos de seguridad
para garantizar el reconocimiento de los derechos de proteccion de datos, lo que incluye
medidas de control estandarizadas que permanezcan en el tiempo en la institucion, pero

sean lo suficientemente flexibles para adaptarse a los cambios y avances tecnoldgicos.

Guerrero y Gaibor (2025) sefialaron que el disefio de un plan de seguridad de la
informacion debe alinearse con los marcos internacionales, y para ello demanda de un
analisis exhaustivo de las condiciones institucionales para definir las principales brechas
existentes en cada proceso revisado. En esa linea, recomiendan que la capacitacion del
personal facilita el alineamiento de los procesos e incorpora los indicadores de gestion de
la informacién a la cultura de la organizacion; por ello, debe existir una planificacion
cuidadosa y una ejecucion completa que aseguren el cumplimiento presente y la
sostenibilidad de los sistemas a lo largo del tiempo. Cabe resaltar que Guerrero y Gaibor
nos hablan sobre la norma ISO 7101 si bien esta norma se orienta a la gestion de calidad,
sus principios resultan complementarios al enfoque de seguridad de la informacion

abordado en la presente investigacion.
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Bustamante (2024) evaluo la influencia de la norma ISO/IEC 27001:2022 en la seguridad
de la informacién de una empresa a través de un estudio pre experimental que demostrd
que existio una diferencia significativa de tendencia positiva entre las medias pre y post
test, con lo cual afirmé que la implementacion de la normativa mejor6 los procesos de
seguridad, reduciendo las probabilidades de enfrentar situaciones adversas debido a la

falta de seguridad informatica y proteccion de la informacion.

Por lo tanto, el presente trabajo propone como objetivo general disefiar un modelo de
gestion de seguridad de la informacion basado en la norma ISO 27001 para mejorar la

proteccion de la informacion en el en el Hospital de Apoyo Bagua.

La aplicacion de esta norma permitird diagnosticar el estado actual del sistema, identificar
brechas y establecer medidas concretas para su correccidon y monitoreo permanente,
garantizando un mayor grado de cumplimiento de las disposiciones legales nacionales en
materia de datos personales. Por consiguiente, también se cumplira lo establecido por la
Ley N.° 29733 en respuesta a los desafios que impone la transformacion digital, el

panorama de amenazas informadticas y el marco normativo vigente.

En complemento, se abordaron cinco objetivos especificos: a) realizar un diagnostico
técnico del cumplimiento de los controles de seguridad de la norma ISO/IEC 27001, b)
analizar el estado inicial de la gestion de la informacion respecto a la confidencialidad,
integridad y disponibilidad de los procesos, c) disefiar el plan de seguridad informatica
conforme a los requisitos de la ISO/IEC 27001, d) implementar los controles de
seguridad, procedimientos y capacitacion dentro del plan de mejora de SGSI, e) evaluar

la influencia del plan de seguridad informatica en la gestion de la informacion.

La hipdtesis planteada es que la implementacion de un plan de seguridad informatica
basado en la norma ISO/IEC 27001 mejora significativamente la gestion de la

informacion en el Hospital de Apoyo Bagua.
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II. MATERIAL Y METODOS
2.1. Tipo y disefio de investigacion

La presente investigacion se circunscribe a una tipologia aplicada. Este tipo de estudio
busca la aplicacion practica del conocimiento para resolver un problema inmediato y real
(Arias y Covinos, 2021). Por ello, se ponen en ejecucion los saberes respecto a la gestion
de seguridad de la informacion basada en la norma ISO/IEC 27001 que optimizara la
gestion de la informacion en el Hospital de Apoyo Bagua para abordar la situacion
existente en la institucion mediante un plan de seguridad informatica que proteja los datos

y minimice los riesgos asociados.

Asimismo, se utilizara un disefio pre experimental de pre prueba y post prueba con un
solo grupo. Esta metodologia se enfoca en definir hallazgos de la posible influencia que
pueda existir en cuanto a la mejora de la gestion de la informacion a partir de la
implementacion del plan de seguridad informatica. El disefio es funcional para estudios
en un contexto organizacional con ciertas limitaciones en cuanto a la aleatorizacion para
la seleccion de un grupo de control y sirve como punto inicial para evaluar una mejora
real basadas en estimaciones concretas con evidencia empirica (Hernandez-Sampieri y

Mendoza, 2018).

La notacidn del disefio es la siguiente.
G 0,->X-0,
Donde:

G: Grupo de sujetos o casos

O1: Medicion del Pre-test

X: Tratamiento (implementacion del plan de seguridad)
O2: Medicion del Post-test

2.2. Enfoque de investigacion

Esta investigacion tiene un enfoque cuantitativo, el cual es un método de investigacion
que se basa en la recoleccion y el analisis de datos numéricos con el fin de describir
fenémenos, establecer relaciones entre variables y comprobar hipdtesis previamente
formuladas. Este enfoque se caracteriza por ser objetivo, sistemdatico y estructurado, lo

que permite obtener resultados medibles, comparables y generalizables. El enfoque
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cuantitativo se caracteriza por ser objetivo, ya que busca explicar y predecir fendmenos a
través del andlisis de datos numéricos; igualmente, emplea la estandarizacion y
replicabilidad; esto implica, que otros investigadores puedan repetir el estudio utilizando

los mismos instrumentos y métodos (Acosta, 2021).

2.3. Poblacion, muestra y muestreo

Es el conjunto de sujetos, objetos relevantes para el estudio. Se resalta que una poblacion
debe incluir caracteristicas deseadas y excluir variables externas que puedan
comprometer la precision del estudio (Beck, 2024). La poblacion esta conformada por 43
trabajadores del area TI (especialistas, técnicos y administrativos) del Hospital de Apoyo

de Bagua.

Asimismo, la muestra es el conjunto de elementos que tienen representatividad
poblacional sobre la que se profundiza el estudio para poder inferir las particularidades
globales (Hernandez-Sampieri y Mendoza, 2018). En este caso, se empled un tipo de

muestreo censal; es decir, el tamafio de la muestra es igual a toda la poblacion.

Tabla 1

Distribucion de la muestra

Tipo Cantidad
Especialista TI 10
Técnicos 13
Administrativos 20
Total 43

2.4. Técnica e instrumento de recoleccion de datos

2.4.1. Técnicas

La técnica de recoleccion de datos son procedimientos sistematicos que se utilizan para
recopilar informacion con el proposito de responder preguntas de investigacion, las cuales
conduce a la resolucion de una situacion problematica; por lo que, su ejecucion debe ser

organizada y planteada en funcion de los objetivos de estudio (Roberts et al., 2025).

En ese sentido, en esta investigacion se utilizardn dos técnicas: En primer lugar, la

encuesta, que se usa para obtener informacion conglomerada de una cantidad finita de
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sujetos y demanda de un periodo corto de tiempo para su aplicacion (Medina et al. 2023).
En segundo lugar, la observacion que implica el registro y analisis de documentos,
procesos y el comportamiento de los activos para determinar el cumplimiento de una

variable (Mejia-Rivas, 2022).

2.4.2. Instrumentos

Un instrumento de medicion es una herramienta empleada para el registro de datos, con
el fin de estandarizar la recoleccion, con lo que se espera asegurar la precision y
confiabilidad de los mismos (Gonzales, 2023). Se aplicaran dos instrumentos en fases

distintas de la investigacion, con lo que se cumplira el rigor estadistico y técnico:

Primero, un cuestionario de encuesta, recurso ampliamente empleado por razones
practicas, de versatilidad y objetivos de los resultados que produce (Naupas et al., 2018).
En este caso, se utilizd para la medicion de la variable gestion de la informacion en una
doble aplicacion (pre y post test). El cuestionario contd con 30 items distribuidos en forma
equitativa entre las 3 dimensiones (confidencialidad, integridad y disponibilidad). Su
escala de medicion fue de tipo Likert de 5 puntos (1=nunca a 5= siempre) y se
establecieron 5 niveles con baremos de rango equivalente: muy bajo (30 a 54), bajo (55 a

78), moderado (79 a 102), alto (103 a 126) y muy alto (127 a 150).

Segundo, una lista de verificacion, que es un documento para la revision documental de
informacion in situ e incluye una serie de indicadores que deben completarse de acuerdo
con el estado en que se observen dentro del contexto (Swarooprani, 2022). En este
estudio, la lista fue empleada durante el diagndstico técnico y constara de los 93 controles
establecidos en la norma ISO/IEC 27001:2022. La escala de medicion fue de tipo nominal
de cumplimiento simple (cumple, cumple parcialmente, no cumple), puesto que su

proposito era generar un mapa de brechas y planificar el tratamiento.

2.5. Validez y confiabilidad de los instrumentos

2.5.1. Validez

La validez de instrumento es el grado en que este mide adecuadamente la variable que se
pretende revisar. Asi, un criterio fundamental para el enfoque cuantitativo es la validez
de contenido que asegura que la herramienta cubra con representatividad cada uno de los
aspectos de la variable (Creswell y Creswell, 2018). En este caso, se realizo mediante la
revision con juicio de tres expertos con experiencia, quienes fueron seleccionados bajo el

criterio de pertenecer a la especialidad correspondiente y contar con un grado minimo de
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maestria. Se evaluaron criterios de idoneidad, claridad, coherencia y relevancia de los 30
items del cuestionario. Luego, se obtuvo el coeficiente V de Aiken que resultd en 0.9

puntos, lo cual demuestra que existe alta congruencia entre los enunciados.

2.5.2. Confiabilidad

La confiabilidad es el grado en que la aplicacion repetida de un instrumento al mismo
conjunto de sujetos produce resultados idénticos o similares; es decir, se relaciona con la
consistencia, pues asegura que los errores de medicion sean minimos (Medina et al.
2023). Este factor se midiéo mediante el coeficiente alfa de Cronbach, el cual fue de 0.798
para las mediciones pre test y 0.863 en el post test, lo que indica que el instrumento tiene

una muy alta consistencia interna.

2.6. Procedimiento de recoleccion de datos

Segiin Mwita (2022) la recoleccion de datos debe organizarse en torno a circunstancias
adscritas a la investigacion, tales como la alineacion con los objetivos, el alcance
cientifico, el tamafio de la muestra, los tipos de datos que se esperan recabar, la facilidad
de acceso a la informacion y los requerimientos de triangulacion para el analisis. El
procedimiento de recoleccidon de datos en la presente investigacion incluy6 tres etapas
fundamentales en el marco del disefio pre experimental adoptado y en coordinacidon con

el personal del Hospital de Apoyo Bagua:

En la primera etapa, se efectud la aplicacion del pretest a los 43 trabajadores del hospital
(especialistas de TI, personal técnico y administrativo), con el fin de diagnosticar la

situacion inicial respecto a la gestion de la informacion y la seguridad informatica.

En la segunda etapa, se ejecuto la aplicacion de la lista de verificacion con los 93 controles
establecidos por la norma ISO/IEC 27001:2022 para identificar de las brechas prioritarias
que permitieran disefar el plan de seguridad informatica adaptados a los requerimientos

especificos de la entidad.

En la tercera etapa, se aplico el post test para comparar los datos y establecer estimaciones
de los cambios generados por la implementacion del plan. Estos datos fueron organizados
en una base depurada utilizando los programas SPSS version 27 y Microsoft Excel 365

para desarrollar un analisis estadistico descriptivo e inferencial.
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2.7. Métodos

De manera general, esta investigacion se enmarca en el método cientifico, que demanda
la estructuracion metodoldgica de una secuencia progresiva que genere conocimiento por
medio del analisis empirico de los datos y observaciones. En especifico, se circunscribe
a un método hipotético deductivo, dado que parte de un supuesto que debid ser
comprobado para extraer conclusiones confrontables con los hechos revisados (Reyes et
al., 2022). En esa direccion, se ejecutaron las siguientes actividades para cumplir con los

objetivos de estudio:

- Se realiz6 la busqueda de informacion y literatura cientifica referente al tema
para asentar las bases tedrico empiricas.

- Se elabord una lista de verificacion que incluyo6 los 93 controles de la norma
ISO/IEC 27001:2022 para analizar el estado inicial del cumplimiento de los
indicadores establecidos.

- Se disefid y aplico un cuestionario estructurado validado por juicio de expertos,
y alineado con los principios de la variable gestion de informacion para analizar
el estado de la confidencialidad, integridad y disponibilidad de los procesos
actuales.

- Sediseii6 el plan de seguridad informatica basado en esta normativa, que incluyo
actividades de evaluacion de riesgos, establecimiento de politicas, elaboracion
de controles internos, y un programa de capacitacion en seguridad de la
informacion, y se procedid con su implementacion.

- Se evalu6 el nivel de mejora producto del plan de seguridad informatica a partir
de la comparacion entre los datos del pre test y el post test.

- Se tabularon los datos y se aplicaron pruebas de estadistica inferencial para

contrastar las hipotesis de investigacion y definir las conclusiones principales.

2.8. Analisis de datos

Para interpretar los resultados y contrastarlos con los objetivos e hipotesis de
investigacion, se empled un método cuantitativo con uso de pruebas de estadistica
descriptiva e inferencial. La parte descriptiva incluyo la sistematizacion y presentacion
de los resultados en tablas sobre los niveles de la variable gestion de informacion y las
medidas de tendencia central (promedio, mediana, moda, desviacioén). El analisis

inferencial inicid con la prueba de normalidad Shapiro-Wilk, recomendada para una
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cantidad de sujetos menor a 50 elementos. Ya que los datos mostraron una distribucion
normal, se empled la prueba no paramétrica Wilcoxon relacionadas para determinar el
valor de comparacion luego de la intervencion y estimar el grado de significancia de los

resultados.

2.9. Base conceptual

2.9.1. Seguridad de la informacion

Representa una agrupacion de directrices y procedimientos que se planifican y desarrollan
secuencial y permanentemente en una organizacion para garantizar la salvaguarda de los
datos que forman parte de su dominio institucional frente a diversas amenazas, con lo que
se espera que dicha informacién permanezca sin alteraciones, manteniendo sus
principales atributos de valor mediante mecanismos estandarizados de confidencialidad,

integridad y disponibilidad (Rodriguez y Moreno, 2024).

Su dmbito es amplio, puesto que abarca esfuerzos organizacionales para la proteccion de
los activos informaticos en todas sus estructuras (TI fisicos, endpoints, seguridad de red,
cifrado, controles administrativos y logicos). Por lo tanto, al ser una particularidad
integral de los sistemas de gestion, busca que todos los componentes se mantengan
estables y sean sostenibles para mantener operativos los servicios que se ofrecen (Avila-

Coello, 2024).

Por otra parte, la incapacidad de gestion en la seguridad de la informacion expone a las
organizaciones a riesgos, tales como los ciberataques, el error humano, las amenazas
internas (insatisfaccion o negligencia), la ingenieria social y la configuracion incorrecta
de los sistemas (Marreros y Mendoza, 2024). En consecuencia, la gestion de riesgos es
un proceso continuo que persigue la identificacion, andlisis y evaluacion de los sistemas
de seguridad para contemplar el impacto potencial de cualquier circunstancia adversa y
establecer los lineamientos de prevencion o remediacion que minimicen las

vulnerabilidades o sus efectos inmediatos (Villarreal et al., 2024).

2.9.2. Gestion de la informacion

Es un conjunto de medidas técnicas, organizativas y legales que confieren de seguridad
en la proteccion de activos de informacion en todas las instituciones. Puede ser
considerada como un protocolo de directrices o regulaciones que rigen a todas las

transacciones de informacidn para optimizar procedimientos logisticos y administrativos
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que aseguren tomar decisiones efectivas que mejoren la gobernanza a partir de la

comprension del contexto organizacional, tecnoldgico y juridico (Vidal et al., 2024)

La efectividad en la gestion de informacion se mide con el cumplimiento de sus tres

componentes principales:

La confidencialidad, que es la propiedad de inaccesibilidad e impedimento de uso de la
informacién a agentes no autorizados para su tratamiento o andlisis. Su objetivo es
prevenir la divulgacion de datos que pudiesen ser sensibles para la institucion fuente, de
esa manera se protege la privacidad. se construye una sélida confianza organizacional y

se cumple con la legislacion vigente en la materia (Ortiz et al., 2024).

La integridad, que es la caracteristica referida al mantenimiento sin alteraciones de toda
la informacion, con la excepcion de que estas modificaciones se ejecuten por el personal
autorizado fundadas en requerimientos indispensables para tal fin. Asi, se garantiza la
exactitud de los datos y de los métodos de procesamiento para afirmar su veracidad

(Flores et al., 2025).

La disponibilidad, que es la propiedad de acceso y facilidad de uso de la informacién en
la medida en que los procesos o el personal autorizado lo requieran. Se enfoca en certificar
que el ingreso a la revision de datos no sea denegado y las funcionalidades estén
operativas en cualquier condicion, lo cual implica contar con mecanismos de continuidad
de negocio y planes de recuperacion para que eventuales interrupciones o fallas se

restablezcan con la mayor celeridad posible (Uvidia et al., 2025).

2.9.3. Norma ISO/IEC 27001:2022

Esta normativa es la version mas reciente del estandar internacional que define los
requisitos para establecer, desarrollar, mantener y mejorar permanentemente un sistema
de gestion de seguridad de la informacion (SGSI). Por tanto, se orienta a la integracion
de conceptos de ciberseguridad y proteccion de la privacidad, proporcionando un marco

aplicable a cualquier tipo de organizacion (Castillo et al., 2023).

La actualizacion de la ISO/IEC 27001 alinea la norma con una respuesta mas precisa
contra las vulnerabilidades actuales. Se estructura en 93 controles de su Anexo A, los
cuales se agrupan en: organizacionales (politicas, roles, gobernanza y gestion de activos),
relacionados con las personas (capacitacion y seguridad del personal), fisicos (proteccion

del entorno, equipos e instalaciones), y tecnolodgicos (gestion de accesos, cifrado, redes y

27



respaldo). Asimismo, requiere de compromiso de todas las areas de la institucion para
revisar el nivel de riesgo y evaluar las medidas especificas que garanticen todas las formas

de seguridad de la informacion (Ramos et al., 2023).

III. RESULTADOS
3.1. Descripcion del Hospital de Apoyo Bagua

3.1.1. Ubicacion y naturaleza institucional

El Hospital de Apoyo Bagua es un establecimiento publico de salud clasificado como
Hospital II-1 que pertenece al Gobierno Regional de Amazonas. Se ubica en la zona
céntrica de la ciudad de Bagua, provincia del mismo nombre, region Amazonas. Su
condicion de nivel II-1 lo habilita para ofrecer servicios de atencion general de mediana
complejidad y es el principal referente para la atencidon sanitaria en su jurisdiccion.
Asimismo, forma parte de la Red Integrada de Salud Bagua y tiene la responsabilidad de
proporcionar servicios asistenciales integrales en promocion de la salud, prevencion,
recuperacion, tratamiento y rehabilitacion, lo que asegura cobertura a una poblacion

diversa que involucra zonas urbanas, periurbanas y rurales.

3.1.2. Poblacion de influencia y rol en la red de servicios

El Hospital de Apoyo Bagua atiende a usuarios provenientes de la provincia de Bagua y
de los distritos y comunidad cercanas, inclusive de zonas con dificil acceso vial. Su rol
en la red de servicios abarca su actuacion como establecimiento de referencia para
pacientes que son derivados desde centros y puestos de salud del primer nivel de atencion,
en especial en dreas de urgencias, emergencias, medicina interna, pediatria y servicios

diagnosticos.

3.1.3. Estructura organizacional

La organizacion interna del hospital se estructura bajo la direccion general de la entidad
y se compone de seis unidades y once servicios que permiten una gestion articulada entre

los aspectos administrativos, asistencias y de soporte (Figura 1).

En especifico, la Unidad de Tecnologia de la Informacién es un componente fundamental
dentro del funcionamiento, sobre todo debido a la creciente digitalizacion de los procesos

asistenciales, administrativos y de soporte clinico. Sus responsabilidades principales son:
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- Gestionar y mantener la infraestructura tecnologica del hospital, tales como
servidores, estaciones de trabajo, redes, cableado, telefonia).

- Administrar los sistemas de informacion del hospital, farmacia, laboratorios,
admision y otras plataformas de gestion.

- Brindar soporte técnico a todas las unidades hospitalarias.

- Implementar mecanismos de respaldo, recuperacion y continuidad operacional.

- Supervisar la seguridad tecnologica basica y la integridad de los sistemas.

- Coordinar intervenciones tecnologicas con la Direccidon y otras areas

estratégicas.

Sin embargo, carece de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
formal, lo que constituye un riesgo para el correcto manejo de los datos contenidos. A
pesar de ello, la presencia de esta unidad es un facilitador institucional para los
procedimientos reglamentarios que exige la condicion de la institucion publica y muchos
de los procesos para garantizar la confidencialidad, integridad y disponibilidad de la

informacion se han ido desarrollando de manera continua.

3.1.4. Infraestructura, equipamiento y modernizacion

El hospital mantiene una infraestructura fisica y tecnoldgica en proceso de
modernizacion. De acuerdo con los reportes institucionales recientes, forma parte del
grupo de establecimientos priorizados para intervencion mediante convenio con la
Autoridad Nacional de Infraestructura (ANIN). Dicho acuerdo incluye la ejecucion de
obras, adquisicion de equipos, mejora tecnoldgica y mantenimiento integral. Este proceso
da luces del compromiso institucional por incrementar los estandares de atencion en

diversos aspectos, entre los cuales destaca la gestion de la informacion.

En paralelo, el hospital administra procesos de planeamiento estratégico, control interno,
gestion documental, transparencia y aseguramiento de la calidad. Estos aspectos
fortalecen la sostenibilidad de un futuro plan de seguridad de la informacion de manera

integral.

Por lo tanto, el andlisis de la estructura organizacion y el funcionamiento institucional
facilita la comprension de la motivacion del hospital para disefiar un plan de seguridad
informatico priorizado que permita a los servicios asistenciales criticos hacer uso efectivo
y seguro de los sistemas de informacién. Por ende, el compromiso de la Unidad de TI ha

sido crucial en el logro de los resultados de la presente investigacion, ya que, aunque
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existe formalmente, enfrenta una serie de limitaciones en recursos, procedimientos,
infraestructura y seguridad, lo que justifica la aplicacion del diagnostico técnico y la

propuesta de implementacion progresiva del SGSI.

Figura 1

Organigrama del Hospital de Apoyo Bagua
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3.2. Diagnéstico técnico de controles ISO/IEC 27001:2022

En la etapa preparatoria del disefio del plan de seguridad informatica, se desarrolld una
evaluacion que permitiese identificar el estado inicial de la seguridad de la informacion
en la entidad. Este diagndstico técnico abarco los 93 controles estipulados en la normativa
ISO/IEC 27001:2022, los cuales se estructuran en cuatro aspectos que suscitan una vision

integral:

- Controles organizativos, orientados a la gestion institucional, definicion de

politicas, roles y responsabilidades, relaciones y cumplimiento normativo.
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- Controles relacionados con las personas, que regulan la idoneidad del personal,
formacion, confidencialidad y comportamiento dentro del marco de sus
funciones.

- Controles fisicos: enfocados en la proteccion de instalaciones, equipos,
infraestructura y ambientes criticos frente a accesos no autorizados o amenazas
del entorno.

- Controles tecnologicos, que abordan los mecanismos de proteccion logica
vinculados con redes, sistemas, software, almacenamiento, monitoreo y gestion

del ciclo de vida tecnologico.

Con esa orientacion, se procedio a aplicar la lista de verificacion que establecié una escala

de 3 puntos conforme a los siguientes pardmetros:

- Cumplimiento: Existe evidencia completa y adecuada del cumplimiento total del
control evaluado.

- Cumplimiento parcial: Existe evidencia del cumplimiento parcial o inicial del
control evaluado, por lo que se requieren ajustes o mejoras.

- Incumplimiento: No existe evidencia de la implementacion del proceso para

evaluar el control, o el proceso no se ha desarrollado en la institucion.

La figura 2 ilustra el nivel inicial de cumplimiento de los 93 controles en el Hospital de
Apoyo Bagua. La distribucion revela una alta prevalencia de incumplimiento y
cumplimiento parcial. Los controles organizacionales exhiben la brecha mas critica con
20 controles no cumplidos, 9 cumplidos parcialmente y 8 con evidencia de ser cumplidos.
Los controles relacionados con las personas incluyen 3 tanto para los no cumplidos y los
cumplidos de forma parcial, mientras que son 2 los que si se cumplieron. Los controles
fisicos presentan un equilibrio moderado entre los que si se cumplieron (6) y cumplidos
parcialmente (6); sin embargo, hay 2 controles incumplidos. Los controles tecnologicos
muestran que 15 de ellos no se han cumplido, 7 muestran un cumplimiento parcial y 12

se han cumplido en esta evaluacion inicial.
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Figura 2
Diagnostico técnico de controles ISO/IEC 27001:2022
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En la figura 3 se observa el consolidado porcentual del estado inicial de la seguridad de
la informacion. En total, el Hospital de Apoyo Bagua presenta un nivel de incumplimiento
critico del 43 % de los 93 controles evaluados, con un cumplimiento total del 30.1 % y
parcial del 26.9 %. La mayor vulnerabilidad se concreta en el dominio A.5
organizacionales, donde se registra el mas alto porcentaje de incumplimiento (54.1 %) y
el més bajo de cumplimiento (21.6 %). El dominio A.6 controles relacionados con las
personas, muestra un 25 % de cumplimiento, y el 37.5 % tanto para los controles

incumplidos como para los que se encuentran parcialmente cumplidos.

El dominio A.7 controles fisicos, exhibe el mejor desempeio relativo con 42.9 % de
cumplimiento y 14.2 % de incumplimiento, aunque existe un alto porcentaje de
cumplimiento parcial (42.9 %). El dominio A.8 Controles Tecnoldgicos también muestra

una brecha significativa, con 44.1% de Incumplimiento y solo un 35.3% de Cumplimiento

Estos resultados subrayan la falta de una estructura formal y politicas bien delimitadas de
gobernanza del SGSI, también exige una inversion y formalizacién de las defensas
técnicas y una necesidad importante de capacitacion para asegurar la adopcion de las

nuevas politicas que se implementaran.

32



Figura 3

Diagnostico técnico de controles ISO/IEC 27001:2022 (porcentajes)

A.5 Controles organizativos 24.3%

A.6 Controles Relacionados con las Personas 37.5%

A.7 Controles Fisicos 42.9%

A.8 Controles Tecnoldgicos 20.6%

Total 26.9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W Cumplimiento Cumplimiento parcial B Incumplimiento

Estos hallazgos permitieron identificar las brechas que se presentan en la institucion y
proceder con un marco de priorizacidon para cumplir los controles que demandan de una

intervencion inmediata.

Figura 4

Identificacion de brechas
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La figura 4 grafica la identificacion de brecha que agrupa los controles con cumplimiento

parcial e incumplimiento. Se demuestra que el Hospital de Apoyo Bagua debe intervenir
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en un total de 65 controles de seguridad para alinearse con la norma ISO/IEC 27001:2022.

La mayor concentracion de brechas se ubica en el dominio A.5 controles organizacionales

con 29 controles, seguido del dominio A.8 controles tecnologicos con 22, A.7 controles

fisicos con 8 y A.6 controles relacionados con las personas con 6.

Dada la magnitud de las 65 brechas totales, se procedid con una priorizacion de la

implementacién (Tabla 2), basandose en el impacto potencial y la probabilidad de

ocurrencias de incidentes directamente relacionados con la gestion de informacion.

Tabla 2

Priorizacion de brechas

Dominio

Controles

Prioridad

AS

A8

5.16 Gestion de la identidad

5.17 Informacién de autenticacion

5.25 Evaluacioén y decision sobre eventos de seguridad de
la informacion

5.29 Planificacion de la continuidad del negocio
8.5 Autenticacion segura

8.7 Proteccion contra malware

8.8 Gestion de vulnerabilidades técnicas

8.9 Gestion de la configuracion

8.10 Eliminacion de la informacion

8.12 Prevencion de fuga de datos

Extrema

A5

A8

5.12 Clasificacion de la informacion

5.14 Transferencia de la informacion

5.30 Preparacion de las TIC para la continuidad del
negocio

5.33 Proteccion de registros

5.34 Privacidad y proteccion de informacion de
identificacion personal (PII)

8.16 Monitorizacion de actividades

8.24 Uso de criptografia

Alta

A5

A.6

A7

A8

5.9 Inventario de la informacién y otros activos asociados
5.27 Lecciones aprendidas de incidentes de seguridad de la
informacion

6.3 Concientizacion, educacion y formacion en seguridad
de la informacion

7.8 Seguridad del cableado

7.10 Eliminacion o reutilizacion segura de equipos

8.6 Gestion de la capacidad

8.11 Enmascaramiento de datos

Media-alta
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La priorizacion de los 24 controles ISO/IEC 27001 seleccionados corresponde a criterios
de criticidad operativa, impacto sobre los procesos hospitalarios y alineacién con los
requisitos de seguridad en contexto, como el presente, en lo que se gestiona informacion
clinica con alta sensibilidad. Estos controles elegidos permitieron fortalecer de manera
inmediata la gobernanza de acceso, la protecciéon de datos, la continuidad de las
operaciones, la capacidad de respuesta ante eventos disruptivos y la capacitacion al
personal. Por lo tanto, se abarcan las vulnerabilidades observadas, ofreciendo un grado
minimo viable de proteccion de la informacion. Ademas, todos los controles
seleccionados se articulan a plenitud con las tres dimensiones fundamentales de la gestion
de la informacion: confidencialidad, al restringir y proteger los accesos, integridad, al
prevenir alteraciones y asegurar la validez de los datos, y disponibilidad, al certificar la

continuidad operativa técnica.

3.3. Plan prioritario de seguridad informatica

Objetivo: Establecer un conjunto de acciones estratégicas y operativas para resolver las
brechas criticas identificadas en el diagnostico técnico del Hospital de Apoyo Bagua,

basado en la norma ISO/IEC 27001.

Alcance: Cubrir los 24 controles que requieren atencion inmediata expuestos en la Tabla

2 del presente informe de investigacion.
Metodologia:

- Analisis de brechas.
- Priorizacion por criticidad
- Contribucion directa a la proteccion de la confidencialidad, integridad y

disponibilidad de la informacion.
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Tabla 3

Implementacion para el control 5.16

Control 5.16 Gestion de la identidad

Objetivo:

Establecer un sistema institucional de gestion del ciclo de vida de identidades digitales
para crear, modificar, revocar y auditar cuentas de usuario de forma controlada,
garantizando que solo personas autorizadas accedan a los activos de informacion.

Estado de brecha

No cumple.

Nivel de prioridad

Extrema.

Riesgo asociado

Caida de sistemas asistenciales,
indisponibilidad de datos clinicos, interrupcion
del servicio hospitalario.

Confidencialidad: Altamente comprometida
sin control de identidad.
Integridad: Riesgo de modificaciones

Tmpacto indebidas en sistemas.
Disponibilidad: Riesgo de interrupciones por
accesos indebidos.

Actividades Responsables Indicador
Disefiar un procedimiento formal
de gestion del ciclo de vida de . Procedimiento aprobado y
. . . ., RSIy E TI | .
identidades (alta, modificacion, y Bquipo vigente
baja).
Fmp.lem.entar un .regls.tro unico . Inventario actualizado
institucional de identidades Equipo TI

. . . (mensual)
vinculado a sistemas criticos.
Establ ision tri 1 . .

stablecer revision trlmestra de RSI y auditor Informes trimestrales de
cuentas activas y permisos . -,

. interno revision
asignados.
Integrar control de identidad con . .

., . . Sistema centralizado
autenticacion centralizada Equipo TI operativo
(AD/LDAP). p
Depurar cuentas inactivas, . Registro de depuracion
. . - Equipo TI .

duplicadas o sin duefio responsable. ejecutado

Resultado obtenido:

Se obtuvo un ecosistema confiable de identidades, trazable y alineado a buenas
practicas de seguridad, lo que reduce la probabilidad de accesos indebidos. Se mejord
la auditoria, el control de privilegios y la gestion de riesgos de acceso.
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Tabla 4

Implementacion para el control 5.17

Control 5.17 Informacion de autenticacion

Objetivo:

Establecer mecanismos seguros para la creacion, resguardo y uso de informacion de
autenticacion al incorporar controles criptograficos y practicas de prevencion de
accesos indebidos para fortalecer la verificacion de identidad.

Estado de brecha No cumple.

Nivel de prioridad Extrema.

Compromiso de contrasefias, credenciales

Riesgo asociado . - :
& compartidas o débiles, accesos no autorizados.

Confidencialidad: Accesos no autorizados por
credenciales débiles.

Impacto Integridad: Manipulacion de informacion.
Disponibilidad: Bloqueos y caidas del servicio
por ataques.

Actividades Responsables Indicador

Desarrollar una politica
institucional de contrasefias RSI Politica aprobada
(longitud, complejidad, caducidad).

Habilitar doble factor de Eauino TI Porcentaje de sistemas con
autenticacion en sistemas criticos. quip MFA activo

Implementar almacenamiento RSI y auditor Registro de accesos
seguro de credenciales. interno almacenados

Capacitar al personal sobre buenas | RSIy equipo de Reporte de sesiones
practicas de autenticacion. recursos humanos | formativas

Resultado obtenido:

Se implementaron politicas de creacion, uso y resguardo de credenciales, mecanismos
de autenticacion para sistemas criticos (mddulo clinico, laboratorio, farmacia y
dispensacion de medicamentos, emergencias y triaje, admision, archivo clinico). Se
adopto doble factor de autenticacion y modificacion de contrasefias débiles o
compartidas. Las credenciales privilegiadas se mudaron a un repositorio seguro. La
autenticacion segura mejord en un 85 % segun auditoria interna.
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Tabla 5

Implementacion para el control 5.25

Control 5.29 Evaluacion y decision sobre eventos de seguridad de la informacion

Objetivo:

Establecer un proceso estructurado de evaluacion, clasificacion, y decision sobre
eventos de seguridad, para responder con efectividad, minimizar impactos y fortalecer
la proteccion de informacion institucional.

Estado de brecha No cumple.

Nivel de prioridad Extrema.

Deteccion tardia de incidentes, pérdida de
Riesgo asociado datos, escalamiento de ataques, fallas en
respuesta.

Confidencialidad: Riesgo alto por falta de
control de incidentes.
Integridad: Riesgo critico de alteracion de

Impacto datos.
Disponibilidad: Riesgo critico por
interrupciones no gestionadas.
Actividades Responsables Indicador

Definir procedimientos de
evaluacion y calificacion de RSI Procedimiento aprobado
eventos de seguridad.

Crear un registro Unico de eventos

L . Equipo TI Bitacora centraliza
con criterios de severidad. quip

Capacitar al personal en Numero de personas
. . ., RSI }
identificacion de eventos. capacitadas

Establecer tiempo maximo para

e e e e RSI Tiempo de andlisis
analisis inicial.

Integrar la evaluacion con el

proceso de respuesta a incidentes. Equipo Tl Flujo validado

Resultado obtenido:

Se implemento6 un proceso formal de evaluacion de eventos de seguridad que incluye
la clasificacion de cada suceso y la activacion de la respuesta que corresponde. Se
integro con un registro centralizado para la trazabilidad completa de los eventos con
lo se redujo en un 50 % el tiempo de analisis inicial. En una simulacion de eventos, se
redujo el 70 % la anticipacion de deteccion y se espera con ello reducir el impacto
operativo y clinico en un 75 %.
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Tabla 6

Implementacion para el control 5.29

Control 5.29 Planificacion de continuidad del negocio

Objetivo:

Formalizar un plan institucional de continuidad del negocio que permita estabilizar la
operacion asistencial durante eventos disruptivos, con la definicion de prioridades,
tiempos maximos de recuperacion y estrategias de restauracion para garantizar la
disponibilidad de los servicios criticos.

Estado de brecha No cumple.

Nivel de prioridad Extrema.

Caida total o parcial de sistemas asistenciales,
Riesgo asociado interrupcion del servicio clinico, pérdida de
datos, riesgos legales y operativos.

Confidencialidad: Riesgo moderado durante

incidentes.

Impacto Integridad: Riesgo alto por corrupcion de
datos.
Disponibilidad: Riesgo critico ante
indisponibilidad de sistemas.

Actividades Responsables Indicador

Identificar servicios, sistemas y .,

. ; A Direccion,

procesos criticos mediante analisis . Informe BIA completado
RSI'y Equipo TI

BIA.

Establecer RTO y RPO

institucionales para cada proceso Equipo TI Matriz de tiempo definida

critico.

Elabotar plan de continuidad del RSI Plan aprobado por direccion

negocio.

Dlsep ar prqcedlmlentos fie' Equipo TI Procedimientos validados

contingencia manual y digital.

Realizar simulacros y pruebas del . Registro de pruebas y

PCN semestralmente. Equipo T1 hallazgos

Resultado obtenido:

Existe un plan de continuidad del negocio respaldado por andlisis BIA que prioriza
una serie de procesos asistenciales y administrativos. Se establecieron valores RTO y
RPO alineados con la capacidad operativa del hospital.

El plan de continuidad requiere aprobacion formal de la direccion. La primera prueba
demostro capacidad efectiva de recuperacion ante eventos disruptivos; sin embargo,
es necesaria una nueva simulacion con contingencias superiores y aplicacion
completa de los protocolos a partir de la aprobacion del plan.
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Tabla 7

Implementacion para el control 8.5

Control 8.5 Autenticacion segura

Objetivo:

Garantizar que los sistemas criticos del hospital utilicen mecanismos de autenticacion
robustos, modernos y resistentes a ataques para asegurar un proceso confiable de
verificacion de identidad

Estado de brecha No cumple.

Nivel de prioridad Extrema.

Bypass de autenticacion, suplantacion de

Riesgo asociado : i . i ) ..
8 identidad, acceso indebido a sistemas clinicos.

Confidencialidad: Riesgo alto ante datos
clinicos expuestos.
Integridad: Riesgo muy alto por manipulacion

Tmpacto de informacion.
Disponibilidad: Riesgo critico ante
interrupcion de servicios criticos.
Actividades Responsables Indicador
Integrar todos los sistemas criticos . )

.. . : Porcentaje de sistemas
al servicio centralizado de Equipo TI inteerados
autenticacion (LDAP/AD). &

Implementar MFA obligatorio para
usuarios con acceso a sistemas RSI v Eauioo TI Porcentaje de usuarios con
asistenciales y perfiles y Bquip MFA activos
privilegiados.
Establ liti 1

S te}b ecer po 1t1c,as‘ deb oqueo . Eventos de bloqueo
dindmico ante multiples intentos Equipo TI .

i emitidos

fallidos.
Revisar semestralmente la robustez
de los mecanismos de Auditoria interna | Informe semestral
autenticacion.

Resultado obtenido:

La autenticacion segura se consolidé mediante la integracion de todos los sistemas
criticos a un servicio centralizado y cifrado para uniformizar la verificacion de
identidad. La autenticacion multifactor (MFA) redujo los intentos exitosos de acceso
indebido. Los protocolos fortalecieron la seguridad de ingreso a sistemas clinicos y
administrativos.
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Tabla 8

Implementacion para el control 8.7

Control 8.7 Proteccion contra malware

Objetivo:

sistemas clinicos y administrativos.

Establecer un sistema de prevencion, deteccion, contencion y respuesta ante malware,
ransomware y software malicioso para proteger la integridad y disponibilidad de los

Estado de brecha

Cumplimiento parcial.

Nivel de prioridad

Extrema.

Riesgo asociado

Infeccion por ransomware, interrupcion de
servicios clinicos, cifrado de informacion,
pérdida irreversible de datos, propagacion
interna.

Confidencialidad: Riesgo alto por extraccion
de datos antes del cifrado.
Integridad: Riesgo critico por modificacion o

Impacto cifrado de informacion clinica.
Disponibilidad: Riesgo critico por
indisponibilidad de HIS, laboratorio, farmacia
y emergencias.

Actividades Responsables Indicador

Disenar e implementar politica Politica aprobada y

S . RSI . .

institucional anti-malware. difundida

Instalar solucion EDR/Antivirus Porcentaje de equipos y

corporativo en endpoints y Equipo TI servidores con proteccion

servidores. activa.

Activar modulos anti-ransomware y . Numero de eventos

. Equipo TI

sandboxing. detectados y bloqueados.

Monitorear comportamiento Eauipo TI Alertas mensuales

sospechoso en tiempo real (EDR). quip revisadas.

Cap acitar al personal en . . Porcentaje de personal

identificacion de correos y archivos | Equipo TI .

.. capacitado
maliciosos.

Resultado obtenido:

La implementacion del sistema permiti6 bloquear intentos de ejecucion de malware
en la prueba de simulacion de ataques para servidores HIS y estaciones clinicas. El
uso de sanboxing redujo en un 90 % los accesos a archivos sospechosos. La
simulacion de phising mostré una mejora en la deteccion de archivos maliciosos. Los
sistemas criticos mantuvieron plena disponibilidad durante los ataques simulados.
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Tabla 9

Implementacion para el control 8.8

Control 8.8 Gestion de vulnerabilidades técnicas

Objetivo:

Definir un ciclo de identificacion, analisis, priorizacion, mitigacion y verificaciones de
vulnerabilidades técnicas en sistemas, servidores y red institucional.

Estado de brecha

No cumple.

Nivel de prioridad

Extrema.

Riesgo asociado

Explotacion de fallas criticas, acceso no
autorizado, escalamiento de privilegios,
ataques remotos, manipulacion de datos
médicos.

Confidencialidad: Riesgo alto por exposicion
de datos sensibles.
Integridad: Riesgo critico por manipulacion

Impacto de resultados clinicos
Disponibilidad: Riesgo alto por interrupciones
o caidas de sistemas.
Actividades Responsables Indicador
Escanear automaticamente , o
.. . Numero de vulnerabilidades
vulnerabilidades externas e Equipo TI
. detectadas.
Internas.
Cl'a.s 1ﬁcar CVEs sesun CVSSy Equipo TI Matriz de clasificacion.
criticidad para el hospital.
Mantener repositorio de
configuraciones inseguras Equipo TI Repositorio actualizado.
detectadas.
Establecer comités trimestrales de Alertas mensuales
i, o RSI !
revision de vulnerabilidades. revisadas.
Protocolos de aplicacion de parches Porcentaje de parches
en 72 horas y de verificacion luego | Equipo TI aplicados e informe de
de los parches verificacion.

Resultado obtenido:

El primer escaneo identifico vulnerabilidades en autenticacion y fallas leves en
servicios expuestos. Se realizo un primer parche y el respectivo informe.

Se espera que el ciclo de parcheo reduzca en 70% las vulnerabilidades de severidad
alta. La validacion post-parcheo eliminé configuraciones inseguras persistentes. El
hospital logro6 reducir su superficie de ataque y mejorar la seguridad operacional.
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Tabla 10

Implementacion para el control 8.9

Control 8.9 Gestion de la configuracion

Objetivo:

Definir un control formal, documentado y verificable sobre la configuracion de todos
los activos tecnologicos para asegurar una linea base segura y mantener la estabilidad
operativa del ecosistema informatico.

Estado de brecha

Cumplimiento parcial.

Nivel de prioridad

Extrema.

Riesgo asociado

Configuraciones inseguras, exposicion
accidental de servicios, fallas operativas,
accesos indebidos.

Confidencialidad: Riesgo alto si la
configuracion expone datos.
Integridad: Riesgo alto si se alteran

Impacto . iy
parametros criticos.
Disponibilidad: Riesgo alto si causa
interrupciones de sistema.
Actividades Responsables Indicador
Crear linea base de configuracion .
) nigu Equipo TI Documento aprobado.
segura por tipo de activo.
Implementar sistema de control de RSI Eventos de cambio
cambios con registro y aprobacion. registrados.
Deshabilitar servicios, puertos y . Porcentaje de servicios
- Equipo TI . . .
protocolos no utilizados. innecesarios eliminados.
Revisar permisos de carpetas, base . .
visar permisos | Tpetas, Equipo TI Hallazgos corregidos.
de datos y aplicaciones.
Documentar plantillas
estandarizadas para nuevas Equipo TI Plantillas aprobadas.
instalaciones.

Resultado obtenido:

Se eliminaron 17 configuraciones inseguras y se consolid6 una linea base
reproducible para todos los servidores. El sistema de control permiti6 detectar
desviaciones y se logré mayor estabilidad al disminuir la exposicién de
configuraciones. Se elaboraron las primeras 5 plantillas para el optimo
funcionamiento de nuevas instalaciones.
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Tabla 11

Implementacion para el control 8.10

Control 8.10 Eliminacion de la informacion

Objetivo:

Asegurar la eliminacion segura, irreversible y verificable de informacién y soportes
fisicos para proteger la confidencialidad y cumplir con la Ley de Proteccion de Datos

Personales.
Estado de brecha No cumple.
Nivel de prioridad Extrema.

Riesgo asociado

Recuperacion de datos eliminados, fuga de
historias clinicas, sanciones legales, exposicion
de PIIL.

Confidencialidad: Riesgo critico por datos
clinicos.
Integridad: Riesgo alto si informacion parcial

Impacto
se recupera.
Disponibilidad: Riesgo alto disponibilidad de
informacion en sentido inverso.
Actividades Responsables Indicador
Crear un procedimiento para
eliminacion segura y destruccion RSI Procedimiento aprobado.
de medios.
Implementar herramientas de . Registros emitidos de
: Equipo TI
borrado seguro para discos y USB borrado.
) , . Porcentaje de medios
Aplicar estandares DoD 5220.22-M | Equipo TI

tratados.

Gestionar destruccion fisica
certificada.

Administracion y

Equipo TI Certificados de destruccion.

Registrar en bitacora todos los
procesos de eliminacion.

Equipo TI Bitacora actualizada.

Resultado obtenido:

La eliminacion de informacion se estandarizo con los procedimientos certificados,
reduciendo el riesgo de recuperacion indebida. Cada medio fue tratado con métodos
reconocidos internacionalmente y los procesos quedaron listos para ser auditados. Se
encuentran en evaluacion de eliminacion fisica 10 activos.
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Tabla 12

Implementacion para el control 8.12

Control 8.12 Prevencion de fuga de datos

Objetivo:

Desarrollar mecanismos automaticos y politicas institucionales que detecten, bloqueen
y alerten sobre intentos de extraccion o divulgacion no autorizada de informacion.

Estado de brecha

No cumple.

Nivel de prioridad

Extrema.

Riesgo asociado

Exfiltracion interna o externa, robo de PII,
exposicion masiva de datos clinicos.

Confidencialidad: Riesgo critico por
exfiltrado de informacion sensible.
Integridad: Riesgo alto si se manipulan los

autorizados.

Impacto datos exfiltrados.
Disponibilidad: Riesgo medio si se bloquean
servicios por incidentes

Actividades Responsables Indicador

Instalar soluciones DLP en ) .

. . . Porcentaje de activos

endpoints, servidores y correo Equipo TI .

o protegidos.

institucional.

Configurar reglas para detectar

movimientos de datos sensibles Equipo TI Alertas generadas.

(USB, correo, nube).

Bloquear automéaticamente

conexiones de dispositivos no Equipo TI Eventos de bloqueo.

Implementar clasificacion
automatica de datos sensibles.

Porcentaje de archivos

RSI clasificados.

de historias clinicas.

Restringir impresiones o fotocopias

Estadisticas de intentos

Equipo 1 bloqueados.

Resultado obtenido:

En las simulaciones, el sistema DLP detect6 y bloque6 intentos de copia de
informacion clinica hacia dispositivos no autorizados. Se protegieron el 90 % de
activos y se clasificaron el 65 % de datos sensibles (total antiguos y nuevos) al cierre
de la implementacion del plan. Se fortaleci6 la capacidad del hospital para identificar
comportamientos andmalos y prevenir exfiltracion de datos.
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Tabla 13

Implementacion para el control 5.12

Control 5.12 Clasificacion de la informacion

Objetivo:

Garantizar que la informacion del hospital sea clasificada de acuerdo con su nivel de
sensibilidad y criticidad para asegurar que su utilizacion sea adecuada, asi como su
almacenamiento, transmision y proteccion.

Estado de brecha

No cumple.

Nivel de prioridad

Alto.

Riesgo asociado

Exposicion indebida de datos clinicos,
incumplimiento de normativa legal, accesos
ilegitimos a informacion sensible.

Confidencialidad: Riesgo critico por PII de
pacientes.
Integridad: Riesgo alto por modificacion

administrativas.

Impacto indebida.
Disponibilidad: Riesgo medio si se extravia
informacion.

Actividades Responsables Indicador

Elaborar un esquema de

clasificacion de informacion

institucional (publica, externa, RSI Esquema aprobado.

confidencial, restringida).

Clasificar base de datos clinicasy | Equipo TI Porcentaje de informacion

Archivo clinico | clasificada.

clasificacion.

Etiquetar la clasificacion de manera | RSI y auditor . .
. . . Etiquetas aplicadas.
digital y fisica. interno
Control de acceso basado en . Registro de accesos
Equipo TI

asignados.

Resultado obtenido:

exposicion indebida en un 50 %.

La clasificacién de informacion se completd con €xito en un 92 % del total de activos
informacionales, lo que incluye el 100 % de historias clinicas y registros médicos. El
acceso a datos clasificados y restringidos se redujo de 32 a 15 cuentas con privilegios
elevados. La trazabilidad de accesos aumentd en 70 %, reduciendo los incidentes por
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Tabla 14

Implementacion para el control 5.14

Control 5.14 Transferencia de la informacion

Objetivo:
Proteger la informacion institucional durante los procesos de transmision externa e
interna de manera fisica o digital para asegurar su trazabilidad y confidencialidad.

Estado de brecha No cumple.

Nivel de prioridad Alto.

Exfiltracion interna o externa, robo de PII,

Riesgo asociado ., . ,
exposicion masiva de datos clinicos.

Confidencialidad: Riesgo alto por exposicion
en transito.
Integridad: Riesgo alto si se manipulan los

Impacto datos.
Disponibilidad: Riesgo medio por
indisponibilidad temporal.
Actividades Responsables Indicador
Normar la prohibicion de . .
. . <, Direccion
transmision de informacion RSI Norma aprobada.
sensible por canales no seguros.
Aplicar cifrado en transito para Eauino TI Porcentaje de conexiones
sistemas criticos (TLS, VPN). quip cifradas.
Implementar control de envio en Equipo TI Registro de dispositivos
dispositivos extraibles. quip & p ’
Auditorias perlodlcas de RSI Reportes trimestrales.
transferencias.

Resultado obtenido:

El cifrado de comunicaciones internas alcanzé el 100 % de sistemas clinicos criticos
(HIS, laboratorio, farmacia, emergencias). Se redujo en 85 % el uso de canales no
seguros (correos personales, dispositivos USB, sin autorizacidon). Se encuentra en
proceso de gestion la primera auditoria que revisard intentos de transferencias no
autorizadas y trazabilidad de informacion sensible.
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Tabla 15

Implementacion para el control 5.30

Control 5.30 Preparacion de las TIC para la continuidad del negocio

Objetivo:

Asegurar que los sistemas clinicos y administrativos criticos mantengan continuidad
operativa durante eventos disruptivos, para reducir el impacto al minimo en la atencién
asistencial y garantizar la recuperacion rapida y confiable.

Estado de brecha No cumple.

Nivel de prioridad Alto.

Colapso operativo del hospital, interrupcion de

Riesgo asociado . .. .
8 HIS, retraso de diagndsticos y tratamientos.

Confidencialidad: Riesgo medio por
exposicion accidental.
Integridad: Riesgo critico por registros

Impacto . .. , .
inconclusos que alteran decisiones clinicas.
Disponibilidad: Riesgo alto por servicios
clinicos detenidos.

Actividades Responsables Indicador

Imp.lemgflta.r redupdanma y ) Porcentaje de cobertura de

replicacion inmediatas para Equipo TI .

) . . redundancia.
sistemas asistenciales.
Ejecut fi | 1 DRP o
jecutar pruebas orma es.de RSI Cumplimiento del RTO y

basadas en escenarios realistas de Eauino TI RPO anrobados

caida total del CPD. quip p '

Garantizar fluido de energia y Tiempo de autonomia

climatizacion de tolerancia alta Logistica operativa durante

para servidores. incidentes.

Frecuencia de
Realizar inventario de activos RSI actualizaciones del
tecnologicos principales. inventario y estado
validado.

Resultado obtenido:

La disponibilidad de los sistemas asistenciales aumento6 de 94.5 % a 99.3 % debido a
la redundancia implementado en los servidores. Se logr6 el cumplimiento de los RTO
para recuperaciones exitosas durante simulacros en menos de 45 minutos para
sistemas clinicos y 20 minutos para mdédulos de atencion. La adquisicion de activos
tecnolodgicos para asegurar fluido eléctrico y climatizacion se encuentra en
evaluacion.
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Tabla 16

Implementacion para el control 5.33

Control 5.33 Proteccion de registros

Objetivo:

asistencial y garantizar la recuperacion rapida y confiable.

Asegurar que los sistemas clinicos y administrativos criticos mantengan continuidad
operativa durante eventos disruptivos, para reducir el impacto al minimo en la atencién

Estado de brecha No cumple.

Nivel de prioridad Alto.

Riesgo asociado de registros clinicos
asistencial.

Extravio documental, modificacién maliciosa

, perjuicio legal y

Integridad: Riesgo

Confidencialidad: Riesgo alto por
manipulacion de PII y datos sensibles.

critico por decisiones

Impacto L g0 ,
p médicas erroneas.

Disponibilidad: Riesgo alto por pérdida de
evidencia clinica.

Actividades Responsables Indicador

Controlar y segregar el acceso a Eauino TI Porcentaje de usuarios

registros conforme al principio de Acrlch];)vo ajustados a roles y

minimo privilegio. permisos.

Disefiar politicas de respaldo .

: . RSI F t
automatizados, retencion segura y ESui o TI rer:c;zlz)csla y &xito de
restauracion verificable. quip p '

Auditar modificaciones, accesos y o
o e P Infi t |
trazabilidad completa del ciclo Auditoria interna. hralll?;nf)ss (ellierrlaclifggé idad 'y
documental. 8 ’
Fortal la infraestructura fisi - .
ortaiecer 1 1’n racstructura 1 siea Mantenimiento Inspecciones conformes.
para proteccion de archivo clinico.

Resultado obtenido:

auditoria correspondiente.

Se respaldod el 90 % de los registros electronicos en medios redundantes con
validacion de integridad automatica. Se alcanz6 control de acceso con autenticacion
reforzada al 100 % del personal autorizado. Se desarroll6 el primer mantenimiento
completo de la infraestructura del archivo clinico. Se encuentra en proceso la
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Tabla 17

Implementacion para el control 5.34

(PII)

Control 5.34 Privacidad y proteccion de informacion de identificacion personal

Objetivo:

Garantizar que la informacion personal y datos clinicos se recopilen, usen, almacenen
y eliminen de forma segura conforme al marco legal de proteccion de datos, para
reducir riesgos de filtracion y afectacion de los derechos del paciente.

Estado de brecha

Cumplimiento parcial.

Nivel de prioridad

Alto.

Riesgo asociado

Divulgacion no autorizada de datos clinicos,
sanciones legales, afectacion a la reputacion,
pérdida de confianza institucional.

Confidencialidad: Riesgo critico por
divulgacion de PII y datos sensibles.
Integridad: Riesgo alto por decisiones

Impacto L 1 .
médicas erroneas.
Disponibilidad: Riesgo medio por pérdida que
impacta la continuidad documental.

Actividades Responsables Indicador

Aplicar principio de minimizacion . Porcentaje de procesos de
Equipo TI P

de datos y fortalecer el . consentimiento

e . Archivo .

consentimiento informado. actualizados.

Cifrar la informacion sensible RSI Porcentaje de bases

almacenada y en transito. Equipo TI cifradas.

Capacitar al personal asistencial en .

. Porcentaje de personal
manejo seguro de datos personales | RSI :
e capacitado.

y clinicos.

Restringir acceso a PII mediante Porcentaje de cuentas

roles y privilegios estrictamente Equipo TI alineadas a privilegios

definidos. minimos

Resultado obtenido:

informado actualizado.

Tras la implementacion, se logré un cifrado del 95 % de las bases con informacion de
pacientes, se incrementd de 54 % a 92 % la aplicacion de controles de acceso basados
en roles y la totalidad de procesos clinicos criticos incluyen ahora consentimiento

50




Tabla 18

Implementacion para el control 8.16

Control 8.16 Monitorizacion de actividades

Objetivo:

Monitoreas el comportamiento de los sistemas, accesos y cambios en los activos de
informacion a través de herramientas y registros que detecten y respondan ante
acciones andomalas o incidentes.

Estado de brecha No cumple.

Nivel de prioridad Alto.

Persistencia de amenazas sin detectar, acceso
Riesgo asociado indebida historias clinicas, alteracion sigilosa
de datos, ataques prolongados.

Confidencialidad: Riesgo alto por accesos
indebidos no rastreados.
Integridad: Riesgo critico por alteraciones

Impacto dificiles de revertir.
Disponibilidad: Riesgo alto por caida de
servicios sin alerta temprana.
Actividades Responsables Indicador

Implementar un SIEM bésico para

: o : Porcentaje de logs
correlacionar eventos criticos en Equipo TI J g

. integrados al SIEM.
tiempo real.
Auditar accesos y privilegios de T Numero de accesos

.. Auditoria interna .

manera periddica y formal. detectados y corregidos.
Configurar alertas automaticas
frente a comportamientos anomalos | RSI Porcentaje de alertas
o intentos de escalar con Equipo TI atendidas.

privilegios.

Garantizar retencion de logs
conforme a normativa de seguridad | Equipo TI
del hospital.

Dias de retencion de
registros.

Resultado obtenido:

Se logré una monitorizacion activa del 90 % de los sistemas criticos, un registro
integro de accesos y eventos relevantes, y el disefio de la politica de retencién de logs.
Se simularon irregularidades de accesos y se detect6 de forma temprana el 100 % de
ellas con las alertas automatizadas, lo permitié mitigar los accesos no autorizados
dentro de los primeros 5 minutos en incidentes.
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Tabla 19

Implementacion para el control 8.24

Control 8.24 Uso de criptografia

Objetivo:

Proteger la informacién en reposo y transito con criptografia para garantizar la
confidencialidad e integridad de los datos clinicos y de identidad personal en
concordancia con los requerimientos legales y organizacionales.

Estado de brecha No cumple.
Nivel de prioridad Alto.
Intercepcion de datos, ataques MITM,
Riesgo asociado divulgacion indebida de historias clinicas y
credenciales.

Confidencialidad: Riesgo critico por datos
sensibles expuestos.
Integridad: Riesgo alto por posibles

Impacto alteraciones indetectables.
Disponibilidad: Riesgo medio por bloqueo o
corrupcidn de procesos.

Actividades Responsables Indicador

Cifrar bases de datos con PII

utilizando algoritmos robustos Equipo TI Porcentaje de BD cifradas.
(AES-256).

Disefar protocolos y certificados Eauino TI Aprobacion de servicios con
de cifrado para servicios expuestos. quip TLS.

Eliminar protocolos criptograficos . Porcentaje de protocolos

. . Equipo TI .

inseguros o depreciados. vulnerables retirados.
Gestlgnar llgyeg criptograficas con Periodicidad de rotacion y
rotacion periodica y controles RSI

) auditoria.
estrictos.

Resultado obtenido:

Se instaurd un cifrado robusto para el 100 % del trafico hacia sistemas criticos
mediante protocolos DLS modernos. Las bases de datos con informacion de pacientes
alcanzaron un 90 % de cifrado seguro en reposo y se eliminaron los protocolos
incipientes débiles. Se definié una rotacion trimestral de llaves criptogréaficas bajo
control formal para reducir a cero las brechas asociadas a cifrado vulnerable o
interceptacion de informacion.
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Tabla 20

Implementacion para el control 5.9

Control 5.9 Inventario de la informacion y otros activos asociados

Objetivo:

Certificar la disponibilidad, ubicacidon, propiedad y proteccion adecuadas de la
informacion y activos vinculados para asegurar que se cuente con responsables y
niveles de seguridad claramente establecidos.

Estado de brecha No cumple.

Nivel de prioridad Medio-alto.

Pérdida, uso indebido o exposicion de activos

Ri asocia
esgo asociado por falta control.

Confidencialidad: Riesgo alto por permitir
accesos no autorizados a datos sensibles
Integridad: Riesgo alto por ausencia de

Impacto trazabilidad.
Disponibilidad: Riesgo medio la localizacion
incierta de activos genera.
Actividades Responsables Indicador
Elaborar un inventario integral de . )
. . ., ) Porcentaje de archivos
activos de informacion y Equipo TI .
. g registrados.
actualizarlo periddicamente.
Asignar propietarios funcionales y RSI Numero de activos con
custodios técnicos. responsables asignados.
Etiquetar activos criticos segiin Archivo clinico | Porcentaje de archivos
sensibilidad y uso. Equipo TI clasificados.
Auditar la existencia fisica y digital T Numero de desviaciones
. Auditoria interna .
de archivos. corregidas.

Resultado obtenido:

Se consolid6 un inventario completo con un 98 % de activos identificados y
vinculados a propietarios asignados. Se revelo que el 40 % de activos contienen datos
sensibles y requieren proteccion especial. La falta de trazabilidad previa se redujo un
70 % y se establecid un protocolo formal de actualizacion trimestral.
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Tabla 21

Implementacion para el control 5.27

Control 5.27 Lecciones aprendidas de incidentes de seguridad de la informacion

Objetivo:
Transformar cada incidente en una mejora del sistema de gestion, asegurando que se
formulen mitigaciones efectivas y se eviten recurrencias.

Estado de brecha Cumplimiento parcial.

Nivel de prioridad Medio-alto.

Repeticion de incidentes y mayor impacto por

Riesgo asociado ) L7 L.
8 falta de retroalimentacidn sistematica.

Confidencialidad: Riesgo alto por repeticion
de errores que exponen datos sin deteccion.
Integridad: Riesgo alto por incidentes no

Impacto ; ~ .

P analizados que conducen a dafios persistentes.
Disponibilidad: Riesgo medio pérdida de
tiempo para labores de remediacion.

Actividades Responsables Indicador
Registrar incidentes con analisis de RS] Porcentaje de incidentes
causa y efecto. documentos.
Establecer reuniones formales
luego del incidente con formatos RSI Frecuencia de reuniones e
estandarizados para su Equipo TI informes elaborados.
comunicacion.
Actualizar procedimientos . Numero de mejoras

: U . Equipo TI .
derivados del andlisis de riesgos. aplicadas.
Difundir acciones correctivas al RSI Porcentaje de personal
personal involucrado. informado.

Resultado obtenido:

Se disefiaron los protocolos pertinentes y estandarizados para el registro y
comunicacion de incidentes. Se capacito al personal del 4rea TI para su correcto
llenado y forma de proceder, asi como las jerarquias de informacion.
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Tabla 22

Implementacion para el control 6.3

Control 6.3 Concientizacion, educacion y formacion en seguridad de la
informacion

Objetivo:

Fortalecer las competencias del personal para prevenir y proceder frente incidentes
provocados por error humano o fallas en los sistemas, para fomentar una cultura
institucional de seguridad.

Estado de brecha Cumplimiento parcial.

Nivel de prioridad Medio-alto.

Repeticion de incidentes y mayor impacto por

Riesgo asociado ) L7 L.
8 falta de retroalimentacion sistematica.

Confidencialidad: Riesgo critico por personal
desinformado que puede filtrar PII de
pacientes.

Integridad: Riesgo alto por manipulacion
Impacto incorrecta que puede alterar informacion
clinica.

Disponibilidad: Riesgo medio por errores
operativos que pueden retrasar el acceso a
datos necesarios.

Actividades Responsables Indicador
Ej ecgtar campanas perlpdlcas de Porcentaje de personal
concientizacion sobre riesgos de RSI .
. capacitado.
seguridad.
Capacitar sobre amenazas
comunes, contrasefias seguras, RSI Numero de sesiones
manejo de PII, y todos los aspectos | Equipo TI realizadas.
del plan de seguridad.
Evaluar conocimientos mediante . Porcentaje de mejora de
Equipo TI ~
pruebas semestrales. desempefio.

Resultado obtenido:

Se realizaron 2 capacitaciones especificas sobre el plan de seguridad y cuestiones
relaciones, el 92 % del personal operativo fue capacitado con un puntaje promedio de
15/20 en la primera evaluacion. Se ejecutaron los primeros reportes preventivos y los
jefes de servicio completaron modulos especializados como primer paso para
incentivar una cultura activa de reporte.
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Tabla 23

Implementacion para el control 7.8

Control 7.8 Seguridad del cableado

Objetivo:
Proteger el cableado que transporta informacion critica contra dafios, sabotaje,
interferencias y accesos fisicos sin autorizacion.

Estado de brecha No cumple.

Nivel de prioridad Medio-alto.

Interrupciones de red, alteracion o intercepcion

Riesgo asociado ., ) L.
g de datos, afectacion a los sistemas clinicos.

Confidencialidad: Riesgo alto por acceso
fisico al cableado que permite captura de datos.
Integridad: Riesgo alto por dafos al cableado

Impacto que altera registros en transito.
Disponibilidad: Riesgo critico por
desconexion de redes.

Actividades Responsables Indicador

Canalizar el cableado en zonas Mantenimiento | Porcentaje de tendido

seguras. Equipo TI protegido.

Etiquetar y documentar rutas de

cableado critico. Equipo TI Plano actualizado.

Instalar seguridad fisico en puntos | Mantenimiento | NUimero de puntos
de acceso y racks. Equipo TI protegidos.

Supervisar continuamente la

integridad del cableado. Equipo TI Reportes de inspeccion.

Resultado obtenido:

Se protegio el 95 % de cableado critico mediante canalizacion cerrada y racks con
cierre seguro, con lo que se eliminaron areas de exposicion directa. Se actualizo el
plano de infraestructura de cableado para reducir incidentes de desconexion y
fortalecer la disponibilidad de los servicios que dependen de la red.
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Tabla 24

Implementacion para el control 7.10

Control 7.10 Eliminacion o reutilizacion segura de equipos

Objetivo:

Garantizar que la informacion contenida en equipos retirados o reasignados sea
eliminada de forma segura para evitar fugas de datos sensibles.

Estado de brecha

No cumple.

Nivel de prioridad

Medio-alto.

Riesgo asociado

Filtracion de informacion clinica durante el
desecho o reutilizacion de equipos sin limpieza
previa de datos.

Confidencialidad: Riesgo critico por datos
filtrados de pacientes.

Integridad: Riesgo medio por configuraciones
previas podrian alterar informacion al reutilizar

Impacto .
equipos.
Disponibilidad: Riesgo medio por manejo
inadecuado que impacta en disponibilidad
futura de activos.
Actividades Responsables Indicador
Implementar borrado seguro ) .

. , : ) . Porcentaje de equipos
mediante estandares internacionales | Equipo TI formateados correctamente
(DoD, NIST). '
Documentar evidencia de ,
eliminacion certificada de datos RSI Numero de actas generadas.
Eti i : . .

@ tiquetar equipos COI,I, eStidO . Porcentaje de equipos
aptos para reutilizar”, o “descarte | Equipo TI .
” categorizados.
seguro”.
Supervisar el proceso de RSI Numero de verificaciones
eliminacion con doble validacion. Equipo TI realizadas.

Resultado obtenido:

clinicos.

El 100 % de equipos retirados paso por procesos de borrado seguro certificado.
Ademas, el 85 % de equipos operativos recuperados fue reasignado correctamente,
con lo que se redujeron costos y se mantuvo la confidencialidad de los registros
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Tabla 25

Implementacion para el control 8.6

Control 8.6 Gestion de la capacidad

Objetivo:

Asegurar que la infraestructura tecnoldgica sostenga su capacidad para soportar la
demanda clinica y administrativa sin degradacion de los servicios.

Estado de brecha

No cumple.

Nivel de prioridad

Medio-alto.

Riesgo asociado

Caidas de sistemas por sobrecarga, lentitud en
la atencion, pérdida de datos en transmision.

Confidencialidad: Riesgo medio por
congestion de red.
Integridad: Riesgo alto por saturacion que

Impacto genera errores en transacciones clinicas.
Disponibilidad: Riesgo alto por bajada de
rendimiento para continuidad y tiempo de
respuesta.

Actividades Responsables Indicador

Monitorear el uso de recursos y . Porcentaje de monitoreo

. Equipo TI .

detectar puntos de saturacion. activo.

Optimi;ar configuraciones para Equipo TI Porcer}tgj e de reduccion de

rendimiento y carga. uso critico.

Ampliar la capacidad en servidores | Administracion . -

P P . Tasa de disponibilidad.
de mayor demanda. Equipo TI

Documentar proyeccion de . .

o . Equipo TI Informes trimestrales.
crecimiento de infraestructura.

Resultado obtenido:

La disponibilidad de los sistemas clinicos criticos alcanzé un 92 %, logrando una
reduccion de 45 % en las alertas por saturacion y una mejora del 30 % en los tiempos
de respuesta del HIS en horas de mayor demanda. Se elabor6 y presentd un proyecto
para la ampliacion de la infraestructura de servidores, con el proposito de garantizar
la sostenibilidad operativa y soportar la capacidad en los proximos 24 meses.
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Tabla 26

Implementacion para el control 8.11

Control 8.11 Enmascaramiento de datos

Objetivo:

Evitar la exposicion directa de informacion personal o clinica sensible en entornos de
prueba, mantenimiento o visualizacidon innecesaria.

Estado de brecha

No cumple.

Nivel de prioridad

Medio-alto.

Riesgo asociado

Visualizacion de PII por personal no
autorizado, fuga accidental de datos.

Confidencialidad: Riesgo critico por PII
visible filtrados a actores internos o externos.
Integridad: Riesgo alto por alteracion de datos

Impacto .
reales en pruebas o mantenimiento.
Disponibilidad: Riesgo medio por exposicion
de datos productivos en aplicaciones.

Actividades Responsables Indicador

Implementar enmascaramiento . ..

L5 S . Porcentaje de servicios con
dindmico de visualizaciones no Equipo TI

clinicas.

enmascaramiento.

Utilizar datos ficticios en ambientes

Numero de sistemas con

Equipo TI -, . .
de prueba. quipo datos en version anonima.
Validar funcionalidad sin . Numero de pruebas
. ., Equipo TI
exposicion de datos reales. conformes.
Documentar niveles de acceso y RSI Matriz de acceso

visibilidad de PII.

actualizada.

Resultado obtenido:

El 80 % de los sistemas que muestran datos personales implementaron
enmascaramiento dindmico, con lo que se elimino6 el acceso visual innecesario a PII.
Los entornos de prueba migraron al uso de datos ficticios para reducir en un 90 % los
riesgos de exposicion involuntaria en procesos de mantenimiento o analisis.
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3.4. Evaluacion después de la implementacion

Figura §

Resultados de controles cumplidos antes y después de implementacion

25
21
20
17
15
12
10 8 8
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2
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A.5 Controles A.6 Controles A.7 Controles Fisicos A.8 Controles
organizativos Relacionados con las Tecnoldgicos
Personas
Antes de la implementacién H Después de la implementacion

En la figura 5 se grafica el avance en el cumplimiento de controles en todos los dominios
evaluados por la norma ISO/IEC 27001:2022 en el Hospital de Apoyo Bagua. Se aprecia
que en todos los casos la cantidad aumento6 de acuerdo con la priorizacion ejecutada luego
del diagnostico y desarrollada durante la implementacion del plan de seguridad. Los
dominios A.5 y A.8 son los que presentan mayor avance con 17y 21 controles cumplidos,
respectivamente, dada la magnitud de criticidad que se determind y por la que se enfoco
el trabajo principalmente en ellos. No obstante, los controles A.6 y A.7 también mejoraron

respecto al diagndstico con 3 y 8 controles cumplidos al término de la implementacion.
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Figura 6
Estado final de controles ISO/IEC 27001:2022 (porcentajes)

A.5 Controles organizativos 29.8%

A.6 Controles Relacionados con las Personas 37.5%

A.7 Controles Fisicos 42.9%

A.8 Controles Tecnoldgicos 23.5%

Total 30.1%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Cumplimiento Cumplimiento parcial B Incumplimiento

En la figura 6 se observa el consolidado porcentual del estado final de la seguridad de la
informacion. Todos los dominios mejoraron respecto a la medicion inicial. En general, el
estado de cumplimiento al término de la presente investigacion fue de 56.7 % (una mejora
de 30 puntos porcentuales), con cumplimiento parcial de 30.1 % e incumplimiento de
17.2 % (reduccion de mas del 100 %). En cuanto a los dominios, el A.5 muestra un
cumplimiento total de 45.9 % de los controles y parcial del 29.8 %. El dominio A.6, tiene
en equidad el 37.5 % de controles cumplidos y parcialmente cumplidos. En el dominio
A.7. se han cumplido con 57.1 % de controles y parcialmente el restante 42.9 %; ademas,
ningun control se encuentra en estado de incumplimiento. Por ultimo, el dominio A.8
presenta el 61.8 % de controles cumplidos, 23.5 % parcialmente, y 14.75 % aun sin

cumplir.
3.5. Evaluacion de la variable gestion de la informacion

Tal como se preciso en el apartado de metodologia, se aplicd un cuestionario de encuesta
para evaluar la percepcion de la muestra respecto a la gestion de la informacion en la
entidad. Se ejecutaron dos mediciones: antes de la implementacion y luego de la
intervencion, donde el tratamiento fue el plan de seguridad que incluyd una etapa de

capacitacion al personal. Con ello, se presentaron los siguientes resultados:
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Tabla 27

Resultados del pre test en el Hospital de Apoyo Bagua

Niveles Muy alto Alto Medio Bajo Muy bajo

Variables/dimensiones N % N % N % N % N %
Gestion de la informacion 0 00 0 00 41 953 2 47 0 0.0
Confidencialidad 0 00 2 47 41 953 0 00 O 0.0
Integridad 0O 00 4 93 35 814 4 93 0 0.0
Disponibilidad 0O 00 1 23 33 768 9 209 0 0.0
Figura 7
Resultados del pre test en el Hospital de Apoyo Bagua (porcentajes)
1 § § § x
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Gestion de la informacion Confidencialidad Integridad Disponibilidad

H muy alto alto medio bajo B muy bajo

Los resultados del pre test (tabla 27 y figura 7) evidencia una situacion inicial
preocupantes en la gestion de la informacion en la entidad. A nivel general, el 95.3 % de
la muestra de 43 participantes se ubicé en el nivel medio en cuanto a su conocimiento o
percepcion sobre la variable en estudio, con el restante 4.7 % en el nivel bajo y ningin
trabajador en otros niveles. En el desagregado, la dimension confidencialidad presenta un
95.3 % de trabajadores en el nivel medio y aparece un 4.7 % en el rango alto. Ocurre de
forma similar en la dimension integridad que también encuentra al 9.3 % en el nivel alto
y el grueso porcentual en el nivel medio con 81.4 %. En la dimension disponibilidad

aparece la cifra mas alta del rango bajo con el 20.9 % de participantes, y el nivel medio
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sostiene su preponderancia con el 76.7 %. Destaca en todos los casos la ausencia de los
niveles muy alto y muy bajo, lo cual indica que, si bien no existen condiciones totalmente
criticas, tampoco se alcanzan estandares 6ptimos que garanticen la proteccion adecuada

de la informacion institucional.

Tabla 28

Resultados del post test en el Hospital de Apoyo Bagua

Niveles Muy alto Alto Medio Bajo Muy bajo

Variables/dimensiones N % N % N % N % N %
Gestion de la informaciéon 11 256 29 674 3 70 0 00 0 0.0
Confidencialidad 12 279 28 651 3 70 0 00 O 0.0
Integridad 10 233 31 721 2 46 0 00 O 0.0
Disponibilidad 17 395 22 512 4 93 0 00 O 0.0
Figura 8
Resultados del post test en el Hospital de Apoyo Bagua (porcentajes)
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En los resultados del post test aplicado en el Hospital de Apoyo Bagua (tabla 28 y figura
8), se visualiza que, a nivel general, existe una mejora sustancial en el nivel de
conocimiento y percepcion de la gestion de la informacion. El 25.6 % de la muestra de

43 participantes se ubico en el nivel muy alto, el nivel alto también creci6 hasta el 67.4

63



%, y en el nivel medio se ubicd el 7 % de los trabajadores. Desagrupando el andlisis por
dimensiones, en cuanto a la confidencialidad la muestra se distribuye de forma similar a
la variable completa, con el 65.1 % en nivel alto, 27.9 % en muy alto y 7 % en el rango
medio. La dimension integridad presenta el porcentaje mas reducido de la muestra en el
nivel medio con 4.6 %, los rangos alto y muy alto sitian al 72.1 % y al 23.3 %,
respectivamente. Finalmente, en la dimension disponibilidad se encuentra la proporcion
mas amplia de participantes en el rango muy alto con 39.5 %, tras ellos, el 51.2 % estan

en el nivel alto y el 9.3 % en el nivel medio.

3.6. Prueba de hipotesis

3.6.1.Prueba de normalidad

Tabla 29

Resultados de normalidad de distribucion de datos

Diferencia post-pre test Shapiro-Wilk

Estadistico gl Sig.
Gestion de la informacion .882 43 <.001
Confidencialidad 902 43 .001
Integridad 944 43 .037
Disponibilidad 933 43 .034

Para comprobar la distribucion de los datos de la variable y sus dimensiones se ejecuto la
prueba de normalidad Shapiro-Wilk, recomendada para la cantidad de muestra
(N=43<50). Los resultados indican que la variable gestion de la informacion (p<0.001) y
las dimensiones confidencialidad (p=0.001), integridad (p=0.37) y disponibilidad
(p=0.34) no siguen una distribucion normal, pues sus valores son inferiores el estandar
critico de significancia (0.05). En consecuencia, se opta por efectuar un anélisis no
paramétrico para evaluar el efecto de la intervencion mediante la prueba de rangos de

Wilcoxon.
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Hipotesis general

Hi: La implementacion de un plan de seguridad informatica basado en la norma ISO/IEC
27001 mejora significativamente la gestion de la informaciéon en el Hospital de Apoyo

Bagua.

Ho: La implementacion de un plan de seguridad informatica basado en la norma ISO/IEC
27001 no mejora significativamente la gestion de la informacion en el Hospital de Apoyo

Bagua.

Tabla 30

Estadistico de Wilcoxon — variable gestion de la informacion

Gestion de la informacion Post test —
Gestion de la informacion Pre test
Z -5.715°

Sig. asin. (bilateral) <.001

b. Se basa en rangos negativos.

En la tabla 30 se visualiza que la implementacion del plan de seguridad informatica tuvo
un efecto estadisticamente significativo en la variable gestion de la informacion,
calculado con el coeficiente Z = -5.715 que se asocia con un valor de significancia
bilateral de <0.001, inferior que el estandar critico (0.05). De esta manera, se presenta
evidencia que respalda la aceptacion de la hipdtesis sobre la mejora producida en la

variable como consecuencia de la intervencion.

Hipotesis especifica 1

Hil: La implementacion de un plan de seguridad informatica basado en la norma ISO/IEC
27001 mejora significativamente la dimension confidencialidad en el Hospital de Apoyo

Bagua.

Hol: La implementacion de un plan de seguridad informatica basado en la norma
ISO/IEC 27001 no mejora significativamente la dimension confidencialidad en el

Hospital de Apoyo Bagua.
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Tabla 31

Estadistico de Wilcoxon — dimension confidencialidad

Confidencialidad Post test — Confidencialidad Pre test
Z -5.682°
Sig. asin. (bilateral) <.001

b. Se basa en rangos negativos.

En relacion con la tabla 31, se presentan los resultados respecto a la implementacion del
plan de seguridad informética que tuvo un efecto estadisticamente significativo en la
dimension confidencialidad, calculado con el coeficiente Z = -5.682 asociado con un
valor de significancia bilateral de <0.001, inferior que el estandar critico (0.05). Por lo
tanto, hay evidencia que permite aceptar la hipotesis respecto a la mejora en los niveles

de la dimension producto de la intervencion desarrollada.

Hipotesis especifica 2

Hi2: La implementacion de un plan de seguridad informatica basado en la norma ISO/IEC

27001 mejora significativamente la dimension integridad en el Hospital de Apoyo Bagua.

Ho2: La implementacion de un plan de seguridad informatica basado en la norma
ISO/IEC 27001 no mejora significativamente la dimension integridad en el Hospital de
Apoyo Bagua.

Tabla 32

Estadistico de Wilcoxon — dimension integridad

Integridad Post test — Integridad Pre test
Z -5.660°
Sig. asin. (bilateral) <.001

b. Se basa en rangos negativos.

En la tabla 32 se muestran los hallazgos sobre el efecto estadisticamente significativo de

la implementacion del plan de seguridad informdtica sobre la dimension integridad,
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calculado con el coeficiente Z = -5.660 vinculado con un valor de significancia bilateral
de <0.001, menor que el estandar critico (0.05). Por ello, existe evidencia para la
aceptacion de la hipotesis que sefiala una mejora en la dimension como resultado de la

ejecucion de la intervencion.

Hipotesis especifica 3

Hi3: La implementacion de un plan de seguridad informatica basado en la norma ISO/IEC
27001 mejora significativamente la dimension disponibilidad en el Hospital de Apoyo

Bagua.

Ho3: La implementacion de un plan de seguridad informéatica basado en la norma
ISO/IEC 27001 no mejora significativamente la dimension disponibilidad en el Hospital

de Apoyo Bagua.
Tabla 33

Estadistico de Wilcoxon — dimension disponibilidad

Disponibilidad Post test — Disponibilidad Pre test
Z -5.654°
Sig. asin. (bilateral) <.001

b. Se basa en rangos negativos.

En la tabla 33 se presentan los resultados que refieren al efecto estadisticamente
significativo de la implementacion del plan de seguridad informatica en la dimension
disponibilidad, calculado con el coeficiente Z = -5.654 que se asocia al valor de
significancia bilateral de <0.001, menor que el estandar critico (0.05). Por ende, se
presenta evidencia que respalda la aceptacion de la hipotesis sobre la mejora producida

en la dimensidon como respuesta de la intervencion realizada.
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IV. DISCUSION

La presente investigacion ha demostrado la existencia de influencia positiva de un plan
de seguridad informatica basado en la norma ISO/IEC 27001 sobre la gestion de la
informacion del Hospital de Apoyo Bagua. El andlisis inferencial permitié determinar
dicho efecto a través de la prueba de Wilcoxon para muestras relacionadas en la que se
observo una diferencia estadisticamente significativa con coeficiente Z = -5.715
(p<0.001) y se confirmd que la intervencion optimizo la percepcion y el cumplimiento de

la gestion informacional.

De esta manera, se concuerda con lo expuesto por Bustamante (2024), quien demostro
que la aplicacion de la normativa ISO 27001 generd una diferencia de tendencia positiva
entre las medidas pre y post test, lo que definié una mejora de los procesos de seguridad
institucional. Asimismo, el progreso se replicé en las tres dimensiones que se evaluaron
también por separado. Para cada una, la prueba arroj6 valores de significancia inferiores
a 0.001, con estadisticos Z = -5.682 para confidencialidad, -5.660 para integridad, y -
5.654 para disponibilidad. Con ello se refuerza la nocién teodrica de que la seguridad se
logra mediante la salvaguarda de estos tres atributos (Ramos et al., 2023), lo cual abre la
posibilidad de vincularlos con précticas de gestion mds amplias, como la cultura
organizacional orientada a la prevencion de riesgos informdticas y la capacitacion

continua con protocolos estandarizados de fortalecimiento (Riascos y Torres, 2022).

De forma complementaria, el diagndstico realizado con la lista de verificacion de los
controles ISO/IEC 27001:2022, revel6 un nivel de incumplimiento critico del 43 %, lo
que fue fundamental para la planificacion de la intervencion priorizada. Aquello se alinea
con la recomendacion de Llanos et al. (2023) sobre la esencialidad de establecer una linea
de base que ayude a obtener un relevamiento concreto de los recursos y brechas en la
organizacion. La mayor concentracion de brechas fue identificada en los dominios A.5
Organizacionales con 29 controles y A.8 Tecnologicos con 22 controles incumplidos o
parcialmente cumplidos. Esta alta vulnerabilidad confirm6 la necesidad de un enfoque
estructurado, como lo manifiestan Guerrero y Gaibor (2025) cuando expresan que el
disefio de un plan demanda un anélisis exhaustivo de las condiciones institucionales para
jerarquizar las acciones que den respuesta a los lineamientos esenciales que garanticen el

funcionamiento minimo de la gestion de informacion. Por ello, se priorizaron 24 controles
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de criticidad extrema y alta centrados en mitigar riesgos principales como la gestion de
identidad, autenticacion segura, proteccion contra malware, planificacion de la
continuidad del negocio, entre otros detallados en la seccion correspondiente del presente

informe.

En esa direccion, los resultados del post test reflejaron el impacto directo de la
implementacion mostrando que el 93 % de la muestra se ubico en los niveles alto (67.4
%) y muy alto (25.6) de la variable gestion de la informacion. Este cambio desde la
situacion inicial donde el 95.3 % estaba en el nivel medio, se debe a la ejecucion del plan
priorizado que incluy6 la capacitacion a los funcionarios, recomendacion del estudio de
Guerrero y Gaibor (2025) y Burbano (2025) para facilitar el alineamiento de los procesos.
Ademas, en términos porcentuales sobre el cierre de la brecha diagnosticada, se comprobo
que, a nivel general, los controles incumplidos disminuyeron del 43 % al 17.2 %, y los
cumplidos aumentaron en consecuencia del 30.1 % al 56.7 %. En este sentido, el presente
estudio debe ser entendido como la ejecucion de un plan priorizado, enfocado en abordar
las brechas mas criticas identificadas en el diagndstico inicial, mas no una
implementacion completa de la norma. Por lo tanto, si bien se han logrado mejoras
sustanciales en la proteccion de la informacion, el hospital requiere continuar con la
implementacion progresiva de los controles restantes, asi como con procesos de auditoria,
mejora continua y alineamiento organizacional, para alcanzar los niveles exigidos para

una eventual certificacion bajo la norma ISO/IEC 27001:2022.

Por lo tanto, se deja a la institucion un mapa claro y especifico de una serie de
lineamientos que le permitiran dar prolongacion a la eficiencia en seguridad informatica,
de manera que el cambio sea sostenible. Sin embargo, se tiene que reconocer que la
transformacion cultural requiere mantenimiento y gobernanza continua, ya que la propia
literatura y evidencia empirica alertan que sin politicas institucionales y revisiones

periodicas existe probabilidad de regresion (Yacila, 2025; Cama y Arellano, 2024).

Finalmente, se deben exponer limitaciones y lecciones practicas derivadas del estudio. En
ese sentido, el uso de un disefio pre experimental con muestra censal facilitdé una
evaluacion contextual profunda y util a corto y mediano plazo, pero limita la capacidad
de generalizacion. La validacién por experto y la elevada consistencia interna del
instrumento fortalecen la validez de medicion; no obstante, es solicita la accion de

examinacion posterior longitudinal y comparativa con otras instituciones para optimizar
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la toma de decisiones o los cambios situacionales que podrian acontecer luego de cierto
periodo. En suma, la investigacion aporta evidencia robusta a nivel local sobre el hecho
de que un plan, aunque abarque solo dominios priorizados, genera mejoras que tienen que
institucionalizarse con buenas practicas y optimizarse con auditorias externas que

certifiquen la evolucion hacia el cumplimiento pleno de todos los factores.

V. CONCLUSIONES

1. La implementacion del plan de seguridad informatica basado en la norma
ISO/IEC 27001 mejord significativamente la gestion de informacion en el
Hospital de Apoyo Bagua, mejora confirmada por el andlisis inferencial con la
prueba de Wilcoxon (Z=-5.682, p<0.001) que demostrd que la diferencia entre
las mediciones no fue producto del azar, sino a causa de que la intervencion
consiguié que el personal evaluado adquiriese nuevos conocimientos e

incremente sustancial y positivamente su percepcion sobre la variable.

2. El diagnostico inicial reveld un estado critico y vulnerable en la seguridad de la
informacion, ya que un 43 % de los controles de la norma ISO/IEC 27001 se
encontraban en estado de incumplimiento, principalmente en los dominios de

controles organizacionales (54.1 %) y controles tecnoldgicos (44.1%).

3. El analisis del estado inicial de la gestion de informacidon precis6 que la
percepcion del personal se encontraba de manera predominante en un nivel
medio con el 95.3 % y dentro de las dimensiones, la disponibilidad mostré la
mayor debilidad relativa con el 20.9 % en el nivel bajo. Tras la intervencion, la
percepcion mejord de forma drastica con el 93 % de los participantes ubicado en
los niveles alto y muy alto; en especifico, la dimension disponibilidad mostro

mayor crecimiento con el 39.5 % que se encontraba en el rango muy alto.

4. El disefio del plan de seguridad informatica se elaboro en estricta conformidad
con los requisitos de la norma ISO/IEC 27001, priorizando la respuesta a las 65
brechas identificadas durante el diagnostico. Para la implementacion por
cuestiones de tiempo de intervencion, se seleccionaron 24 controles de extrema
y alta criticidad, centrando el disefio en asegurar que la informacién clinica y
administrativa sean gestionadas con eficiencia para garantizar el manejo de

vulnerabilidades y la continuidad operativa.
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La implementacion del plan de seguridad informatica representd la ejecucion
préctica de las acciones disefiadas para resolver las brechas. Por lo tanto, se
aplicaron los controles técnicos y se incluyd una fase de capacitacion y
concientizacion al personal operativo con miras a la comprension de la

intervencion y a la sostenibilidad de los procesos desarrollados.

La evaluacién final del plan de seguridad informatica confirm¢é su influencia
positiva, demostrada también en la reduccion de brechas de cumplimiento. De
esta forma, de los 93 controles se redujo del 43 % de incumplimiento inicial al
17.2 % que representa una disminucion de mas del 100 % de la vulnerabilidad.
En consecuencia, el porcentaje de controles que alcanzd el estado de
cumplimiento aumento6 del 30.1 % al 56.7 %, un cierre efectivo de 26 puntos
porcentuales. El dominio A.8 Tecnologicos fue el que mostré6 mayor ganancia

de cumplimiento, ya que paso del 35.3 % al inicio hasta el 61.8 % al final.
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VI

1.

RECOMENDACINES

A la direccion del hospital, priorizar la institucionalizacioén y financiamiento del
sistema de gestion de seguridad de la informacion mediante la formalizacion de
un plan completo que asegure la sostenibilidad operativa de los controles
implementados, la adquisicion de activos tecnologicos faltantes, y la formulacion
de los controles restantes, de manera que se garantice que los procesos formen

parte de la cultura organizacional.

Al responsable de seguridad de la informacion (RSI), establecer y liderar la
ejecucion de las auditorias internas periddicas que verifiquen el cumplimiento
subsecuente de los controles implementados, monitorear activamente la
mitigacion de riesgos remanentes, y continuar con el disefio de la propuesta para
asegurar que todos los controles puedan ser cumplidos de forma estricta en la
institucion.

Al equipo de tecnologia de la informacion (TI), priorizar la finalizacion de la
implementacion técnica y el cierre de brechas identificadas, enfocandose en
homologar las configuraciones seguras en todos los activos, ampliar la
infraestructura de servidores y garantizar la sostenibilidad operativa a largo

plazo.

Al RSI y equipo TI, establecer un programa formal de capacitacion continua
sobre seguridad de informacion para mantener la sensibilizacion lograda con la
implementacion e incrementar y actualizar el conocimiento especifico sobre
seguridad de la informacion, adaptando dicho plan a las necesidades

contextuales de la entidad.

Al RSI 'y equipo TI, en coordinacion, elaborar un plan de implementacion para
abordar los controles con cumplimiento parcial o incumplidos que no han sido
tratado en este estudio. Por lo tanto, es crucial gestionar los recursos que cierren
todas las brechas en los respectivos dominios restantes para alcanzar el 100 %

de cumplimiento.
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Anexo 1: Matriz de operacionalizacion de variables

Variable é)oel?clclel[f::;:l O?)f::g:::;l Dimension Indicador Instrumento Escala
Conjunto de .
i Analisis de contexto
politicas, Ejecucion del plan  Gestién de Ri
i estion de Riesgos ., Nominal:
ocimiencs e seauidd Do &
Ind diente: e imol tad informatica, que aplicabilidad Lista de Cumple
ndependiente: - © impiementacos incluye el disefio Verificacion / +mp
Plan de segun los requisitos o Alcance del SGSI parcialmente
Seguridad de la norma de politicas, la Disefio de Politi No cumple
Informatica  ISO/IEC 27001,  MmPplementacion e DIseRo e FOTLEas »
usando ISO/IEC cuyo objetivo e; contrqles.y la Politica de roles
27001 gestionar y capacitacion del
. personal del Controles priorizados
minimizar los : . Plan de
ri d Hospital de Apoyo  Implementacién de seguridad Ninguna
©5g0s de Bagua. Controles _ Sesurida &
seguridad de la Plan de tratamiento informatica
informacion.
Evaluacion del -
er(zgfszﬁco de nivel de Uso de contrasefias
. car la cumplimiento y o Ordinal:
ir?t?ogrlinaciq(’)uneesté percepcion de las o Acceso restringido
Dependiente: " .. practicas de Confidencialidad 1: Nunca
Gestion de la ~ Prore8ldd, seguridad y la Cifrado de datos Cuestionario 2: Casi nunca
. garantizando sus .

Informacion atributos calidad de los B 3: A veces
fundamentales: procesos de Proteccion de 4: Casi siempre
confidenciali dé d informacion por documentos 5: Siempre
integridad y parte del personal, Integridad Validacién de datos

a traveés de las
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disponibilidad mediciones pretest
(Vidal et al., 2024) y post test.

Precision de registros

No alteracion

Mantenimiento de
procesos

Copias de respaldo
Acceso

ininterrumpido
Disponibilidad P

Recuperacion rapida

Servicio continuo
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Anexo 2: Matriz de consistencia

Problema general Objetivo general Hipatesis general Variables Dimensiones Indicadores
g ] g p g

Analisis de contexto
(Cual es el grado de Implementar un plan de Gestion de riesgos Declaracion de
mejora que produce un seguridad informatica basado en La implementacién de un plan Variable aplicabilidad
plan de seguridad la norma ISO/IEC 27001 para de seguridad informatica basado  independiente:

informatica basado en la
norma ISO/IEC 27001 en
la gestion de la
informacion en el
Hospital de Apoyo
Bagua.

establecer un Sistema de
Gestion de Seguridad de la
Informacién (SGSI) que mejore
significativamente la gestion de
la informacion en el Hospital de
Apoyo Bagua.

en la norma ISO/IEC 27001
mejora significativamente la
gestion de la informacion en el
Hospital de Apoyo Bagua.

Problemas especificos

Objetivos especificos

Hipétesis especificas

(Cual es el grado de
mejora que produce un
plan de seguridad
informatica basado en la
norma ISO/IEC 27001 en
la dimension
confidencialidad en el
Hospital de Apoyo
Bagua.

Realizar un diagndstico técnico
del cumplimiento de los
controles de seguridad de la
norma ISO/IEC 27001

La implementacion de un plan
de seguridad informatica basado
en la norma ISO/IEC 27001
mejora significativamente la
dimension confidencialidad en
el Hospital de Apoyo Bagua.
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Plan de Seguridad
Informatica usando
ISO/IEC 27001

Variable dependiente:

Gestion de la
Informacion

Disefio de politicas

Implementacion de
controles

Confidencialidad

Alcance del SGSI

Politica de roles

Controles priorizados

Plan de tratamiento

Uso de contrasenas
Acesso restringido
Cifrado de datos

Proteccion de
documentos



(Cual es el grado de
mejora que produce un
plan de seguridad
informatica basado en la
norma ISO/IEC 27001 en
la dimension integridad

La implementacion de un plan
de seguridad informatica basado
en la norma ISO/IEC 27001
mejora significativamente la
dimension integridad en el

Analizar el estado inicial de la
gestion de la informacion
respecto a la confidencialidad,
integridad y disponibilidad de
los procesos

Validacion de datos

en el Hospital de Apoyo Hospital de Apoyo Bagua. Precision de registros
Bagua.
Integridad .,
(Cual es el grado de No alteracién
ni:]n 0211 ggeliri?jggce un La implementacion de un plan Matenimiento de
p 5¢8 - . de seguridad informatica basado procesos
informatica basado en la  Disefiar el plan de seguridad en la norma ISO/IEC 27001
norma ISO/IEC 27001 en informatica conforme a los meiora sienificativamente la
la dimension requisitos de la ISO/IEC 27001 d&i HJI ensiér% disponibilidad en el
disponibilidad en el .
Hospital de Apoyo Hospital de Apoyo Bagua.
Bagua.
Implementar los controles de
seguridad, procedimientos y Copias de respaldo
capacitacion dentro del plan de
mejora de SGSI Acceso ininterrumpido
Disponibilidad
Evaluar la influencia del plan de Recuperacién rapida
seguridad informatica en la Servici i
gestion de la informacion. ervicio continuo
Metodologia Poblacién, muestra y muestreo ::;i::;f;ﬁ tos Estadistica
Tipo: Aplicada o Poblacion: 43 trabajadores area TI Técnica: Encuesta .. .
Enfoque: Cuantitativo . . Descriptiva: niveles, rangos, brechas.
Disefio: Pre Muestra: 43 trabajadores area T1 Instrumento: Inferencial: Wilcoxon
. Muestreo: Censal Cuestionario )
experimental
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Anexo 3: Instrumento de investigacion
Cuestionario sobre Gestion de la informacion

El presente cuestionario tiene como objetivo recopilar informacién sobre el estado de la
gestion de la informacion en el Hospital de Apoyo Bagua en el marco de la implementacion
del plan de seguridad informética basado en la norma ISO/IEC 27001.

Instrucciones:

Lee cuidadosamente cada enunciado y responde marcando con un “X” en el recuadro
correspondiente a la escala de valor que mejor refleje su opinidn, percepcion o experiencia
con cada uno. No existe respuesta correcta o incorrecta, solo se solicita su completa
honestidad. Sus respuestas son confidenciales y seran utilizadas inicamente con fines de
investigacion para la mejora de los procesos dentro de la institucion:

Escala de valor:

1 2 3 4 5
Nunca Pocas veces Algunas veces | Muchas veces Siempre

Escala de valor
tem Descripcion
1 2 3 4 | 5

1 Utilizo contrasefias robustas y Unicas para cada
sistema.

) Cambio mi contraseiia cada vez que el sistema me lo
solicita.

3 Evito compartir mis credenciales de acceso con
cualquier compainero.

4 Solo accedo a la informacion estrictamente necesaria
para mi funcion.

5 Los sistemas restringen mi acceso a datos que no me
corresponden.

6 S¢é a quién reportar un intento de acceso no
autorizado.

- La ipformaciép sensible que rpanejo esta
debidamente cifrada o protegida.

3 Ent?endo la importancia de anonimizar los datos de
pacientes.

9 Guardo documentos fisicos sensibles bajo llave o en
areas controladas.
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Desecho la documentacidon confidencial de manera

10 segura (ej. triturado).

1 Reqlizo la validacion de los datos antes de ingresarlos
al sistema.

12 Reci.bo notificaciones de error si los datos ingresados
son incorrectos.

13 Los regisj[ros de pacientes coinciden con la
informacion fuente.

14 Los informes generados reflejan datos exactos y
completos.

15 Hay cpntroles que impiden la modificacion de datos
historicos.

16 La informa‘ci(’)n no es alterada o danada durante la
transferencia.

17 El sistema me permite corregir errores de datos de
manera controlada.

18 Lps procesos de actualizacion de sistemas se realizan
sin errores de datos.

19 Los cambios en el software son pr;:viamente
probados antes de su implementacion.

20 El pgrsona} de TI monitorea} activamente la
consistencia de la informacion.

1 El sisﬁema de informacion esta disponible cuando lo
necesito.

2 Las caidas del sistema de informacion son poco
frecuentes.

23 Sé que se realizan copias de seguridad de mi
informacion de trabajo.

24 La§ copias de seguridad se almacenan en una
ubicacion segura y externa.

25 La infraestrgctura tecnologica esta protegida contra
fallos eléctricos.

2 .Los procedimi@ntos dp mantenimiento no
interrumpen mi trabajo.

27 La insj[itucién cuenta con un plan de continuidad de
negocio claro.

28 El tiempo de respuesta de los sistemas es rapido y
adecuado.

29 El ti'erppo que tarda el hospital en recuperar un
servicio es aceptable.

30 Sé como acceder a la informacion critica si el sistema

principal falla.
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Anexo 4: Validacion del instrumento

CUESTIONARIO SOBRE GESTION DE INFORMACION
Titulo del estudio:
Plan de seguridad informdtica usando (S0 2700 para la gestidn de la informacion
en ef Hospital de Apove Bagia
Estimudo/a participante:
Este cuestionario tiene como finalidad recoger su percepeidn y conocimiento sobre el
estado de la gestidon de informacion en el Hospital de Apoyo Bagun. Las respuestas
serdn tratadas con confidencialidad v se wtilizarn exclusivamente con fines
académicos € investigativos.

Por favor, complete la siguiente informacion genernl. Su identidad no serd registruda

Diatos generales:

Edad:
Sexo:
Masculing

Femenino
Prefiero no decirlo
Area laboral especifica:

A contimuacion, encontrard una serie de afirmaciones relacionadas con la gestion de
informacion. Lea con atencion cadd enunciado, Marque una sola opeidon por cada
enunciado segin la frecuencia estimada. No hay respuestas comectas o incomectas; 1o
importante 5 su opinidn sincera,

Escala de respuesiaz

| = Nunca

2 = Casi nunca

3=A veees

4 = Casi siempre

4 = Siempre

jliracias por su tiempo v valiosa colabomcion!

| Escata de valoracién

Enunciado T (21314]s

LUtilizo contrasefias robustas y (nicas pam cada sistema, |

‘Cambio mi contrasea cada vez que el sistema me lo
| solicita.

Evito compartir mis credenciales de acceso con cualguier
compaer.

Solo accedo a la informacion estrictamente necesaria para
mi funcidn.
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Los sistemas restringen mi acceso a datos que no me
corresponden.

S¢é a quién reportar un intento de acceso no autorizado.

La informacion sensible que manejo estd debidamente
cifrada o protegida.

Entiendo la importancia de anonimizar los datos de
pacientes. :

Guardo documentos fisicos sensibles bajo llave o en dreas
controladas.

Desecho la documentacion confidencial de manera segura.

Realizo la validacion de los datos antes de ingresarlos al
sistemna.

Recibo notificaciones de error si los datos ingresados son
incorrectos.

Los registros de pacientes coinciden con la informacion
fuente.

Los informes generados reflejan datos exactos y completos.

Hay controles que impiden la modificacion de datos
historicos.

La informacion no es alterada o dafiada durante la
transferencia.

El sistera me permite corregir errores de datos de manera
controlada.

Los procesos de actualizacion de sistemas se realizan sin
errores de datos.

Los cambios en el software son previamente probados antes
de su implementacion.

El personal de TI monitorea activamente la consistencia de
la informacion,

El sistema de informacién esta disponible cuando lo
necesito.

Las caidas del sistema de informacién son poco frecuentes.

Sé que se realizan copias de seguridad de mi informacion de
trabajo.

Las copias de seguridad se almacenan en una ubicacion
Segura y externa.
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La infraestructura tecnologica esta protegida contra fallos
eléctricos.

Los procedimientos de mantenimiento no interrumpen mi
trabajo.

La institucién cuenta con un plan de continuidad de negocio
claro.

El tiempo de respuesta de los sistemas es rapido y
adecuado.

El tiempo que tarda el hospital en recuperar un servicio es
aceptable.

Sé cdmo acceder a la informacion critica si el sistema
principal falla.
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CUESTIONARIO SOBRE GESTION DE INFORMACION
{Matriz de claboracion)

Titulo del estudio: Plan de seguridad informatica usando 150 27001 para la gestion
de la informacion en el Hospital de Apoyo Bagua

| VARIABLE DEPENDIENTE: Gestion de informacién
| Dimension Confidencialidad

' Utilizo contrasefias robustas y Gnicas para cada sistema.

Cambio mi contrasefia cada vez que el sistema me lo solicita.

Evito compartir mis credenciales de acceso con cualquier compaiiero.

Solo accedo a la informacion estrictamente necesaria para mi funcion.

Los sistemas restringen mi acceso a datos que no me corresponden.

S¢ a quién reporiar un intento de acceso no autorizado.

La informacion sensible que manejo esti debidamente cifrada o protegida.
Entiendo la importancia de anonimizar los datos de pacientes.

Guardo documentos fisicos sensibles bajo llave o en éreas controladas.

Desecho la documentacion confidencial de manera segura.

Dimensién Integridad

Realizo la validacion de los datos antes de ingresarlos al sistema.

Recibo notificaciones de error si los datos ingresados son incorrectos.

Los registros de pacientes coinciden con la informacion fuente.

Los informes generados reflejan datos exactos y completos.

Hay controles que impiden la modificacion de datos histéricos.

I.a informacion no es alterada o daftada durante la transterencia.

| El sistema me permite corregir errores de datos de manera controlada.

Los procesos de actualizacion de sistemas se realizan sin errores de datos.

Los cambios en el software son previamente probados antes de su implementacion.

El personal de TI monitorea activamente la consistencia de la informacion.

Dimensién Disponibilidad

El sistema de informacion estd disponible cuando lo necesito.

Las caidas del sistema de informacion son poco frecuentes.

S¢ que se realizan copias de seguridad de mi informacion de trabajo,

Las copias de seguridad se almacenan en una ubicacion segura y externa.
La infraestructura tecnoldgica esta protegida contra fallos eléctricos.

Los procedimientos de mantenimiento no interrumpen mi trabajo.

La institucion cuenta con un plan de continuidad de negocio claro.,

El tiempo de respuesta de los sistemas es rapido y adecuado.

El tiempo que tarda el hospital en recuperar un servicio es acepiable.

Sé como acceder a la informacion critica si el sistema principal falla.
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INFORME SOBRE JUICIO DE EXPERTO PARA VALIDAR INSTRUMENTO DE RECOLECCION DE DATOS

I DATOS:

APELLIDOS Y NOMBRES DEL EXPERTO: LopATON AREnNAS Cay los Luis

GRADO ACADEMICO: Moo ISTER

INSTITUCION LABORAL: UNIV. MAC. TORI

RI0 RODRIGUERZ DE HENDORA DE AMAZOAIAS

TITULO DE TESIS: Plan de seguridad informatica usando 1SO 27001 para la gestién de la informacion en el Hospital de Apoyo Bagua

1L DATOS DE VALIDACION

influencia de un sistema informatico,

Consistencia

El instrumento esti basado en teoras v principios
cientificos.

Criterio ikl Deficienta Baja Regular Bueno | Muy bueno
10| 15120 [25]30 135 (4045|350 | 55 65|70 | 75| 80 BS| 90|95 100
Claridad Los fiems estén redactados con lenguaje adecuado. x
R Las ideas s¢ relacionan con la realidad que se
Objetividad pretende solucionar. _ﬂ...
Drganizacion El instrumento tiene una organizacion logica. x
Fissnciiaxlidad Los flems estdn disefiados para conocer la VA.
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s . Deficiente Baja Regular Buens Muy bueno
s i adoe 1015202530 35 45 | 50 | 55 65|70 |75 |80 |BS |90 |95 | 100
" Existe coherencia entre las variables, indicadores y
Coherencia &l Bt x
Metodologia El instrumento responde al propdsito del estudio. mA
e El instrumento es dtil ¥ adecuado para la
Pertinencia investigacion. wp
Total P
L. OPINION DE APLICACION:  Aplicalble
R |
Bagua, 24 de noviembre de 2025

~

Firma del experto
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CUESTIONARIO SOBRE GESTION DE INFORMACION
Titulo del estudio:
Plan de seguridad informdtica ssando (50 2700 para la gestide de Lo informacion
en ¢ Hospital de Apove Bagua
Estimado/a participante:

Este cuestionario tiene como finalidad recoger su percepeidn y conocimiento sobre el
estado de la gestion de informacion en el Hospital de Apoyo Bagun. Las respuestas
serdn tratadis con confidencialidad y se utilizarin exclusivamente con fines
académicos ¢ investigativos.

Por favor, complete ln siguiente informacion penernl. Su identidad no serd registruda.

Datos generales:

Edud:
Sexm:
Masculing

Femenino

Prefiero no decirlo

Aren laboral especifica:

A continmacion, encontrard una serie de afirmaciones relacionadas con la gestion de
informacion. Lea con atencion cadd enunciado, Margue una sola opcion por cada
enunciado segin la frecuencia estimada. Mo hay respuestas correctas o incorrectas; lo
importante €5 su opinidn sincera,

Escala de respuesta:
| =Nunca

2 = Casi nunca
3=Avcees

4 = Casi siempre

5 = Siempre

jUracias por su tiempo y valiosa colaboracion!

Escala de valorncitn

Enunciado 112

Uilizo contrasefias robusias v finicas para cada sistemna.

"Cambio mi contrasefa cada vez que el sistema me o
| solicita.

Evito compartir mis credenciales de aceeso con cualguier
compaiiero.

Selo accedo a la informacion estriclamente necesaria para
imti Funeidn.
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Los sistemas restringen mi acceso a datos que no me
corresponden.

S¢é a quién reportar un intento de acceso no autorizado.

La informacion sensible que manejo estd debidamente
cifrada o protegida.

Entiendo la importancia de anonimizar los datos de
pacientes. :

Guardo documentos fisicos sensibles bajo llave o en dreas
controladas.

Desecho la documentacion confidencial de manera segura.

Realizo la validacion de los datos antes de ingresarlos al
sistemna.

Recibo notificaciones de error si los datos ingresados son
incorrectos.

Los registros de pacientes coinciden con la informacion
fuente.

Los informes generados reflejan datos exactos y completos.

Hay controles que impiden la modificacion de datos
historicos.

La informacion no es alterada o dafiada durante la
transferencia.

El sistera me permite corregir errores de datos de manera
controlada.

Los procesos de actualizacion de sistemas se realizan sin
errores de datos.

Los cambios en el software son previamente probados antes
de su implementacion.

El personal de TI monitorea activamente la consistencia de
la informacion,

El sistema de informacién esta disponible cuando lo
necesito.

Las caidas del sistema de informacién son poco frecuentes.

Sé que se realizan copias de seguridad de mi informacion de
trabajo.

Las copias de seguridad se almacenan en una ubicacion
Segura y externa.
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La infraestructura tecnologica esta protegida contra fallos
eléctricos.

Los procedimientos de mantenimiento no interrumpen mi
trabajo.

La institucién cuenta con un plan de continuidad de negocio
claro.

El tiempo de respuesta de los sistemas es rapido y
adecuado.

El tiempo que tarda el hospital en recuperar un servicio es
aceptable.

Sé cdmo acceder a la informacion critica si el sistema
principal falla.
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CUESTIONARIO SOBRE GESTION DE INFORMACION
{Matriz de claboracion)

Titulo del estudio: Plan de seguridad informatica usando 150 27001 para la gestion
de la informacion en el Hospital de Apoyo Bagua

| VARIABLE DEPENDIENTE: Gestion de informacién
| Dimension Confidencialidad

' Utilizo contrasefias robustas y Gnicas para cada sistema.

Cambio mi contrasefia cada vez que el sistema me lo solicita.

Evito compartir mis credenciales de acceso con cualquier compaiiero.

Solo accedo a la informacion estrictamente necesaria para mi funcion.

Los sistemas restringen mi acceso a datos que no me corresponden.

S¢ a quién reporiar un intento de acceso no autorizado.

La informacion sensible que manejo esti debidamente cifrada o protegida.
Entiendo la importancia de anonimizar los datos de pacientes.

Guardo documentos fisicos sensibles bajo llave o en éreas controladas.

Desecho la documentacion confidencial de manera segura.

Dimensién Integridad

Realizo la validacion de los datos antes de ingresarlos al sistema.

Recibo notificaciones de error si los datos ingresados son incorrectos.

Los registros de pacientes coinciden con la informacion fuente.

Los informes generados reflejan datos exactos y completos.

Hay controles que impiden la modificacion de datos histéricos.

I.a informacion no es alterada o daftada durante la transterencia.

| El sistema me permite corregir errores de datos de manera controlada.

Los procesos de actualizacion de sistemas se realizan sin errores de datos.

Los cambios en el software son previamente probados antes de su implementacion.

El personal de TI monitorea activamente la consistencia de la informacion.

Dimensién Disponibilidad

El sistema de informacion estd disponible cuando lo necesito.

Las caidas del sistema de informacion son poco frecuentes.

S¢ que se realizan copias de seguridad de mi informacion de trabajo,

Las copias de seguridad se almacenan en una ubicacion segura y externa.
La infraestructura tecnoldgica esta protegida contra fallos eléctricos.

Los procedimientos de mantenimiento no interrumpen mi trabajo.

La institucion cuenta con un plan de continuidad de negocio claro.,

El tiempo de respuesta de los sistemas es rapido y adecuado.

El tiempo que tarda el hospital en recuperar un servicio es acepiable.

Sé como acceder a la informacion critica si el sistema principal falla.
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INFORME SOBRE JUICIO DE EXPERTO PARA VALIDAR INSTRUMENTO DE RECOLECCION DE DATOS

I DATOS:

APELLIDOS Y NOMBRES DEL EXPERTO:

GRADO ACADEMICO: _u o b \Q
AT , wn
INSTITUCION LABORAL: /nsyeniclac (Ve

\D\: o bl \ngﬁ

TiTULO DE TESIS: Plan de seguridad informatica usando 1SO 27001 para la gestién de la informacion en el Hospital de Apoyo Bagua

I DATOS DE VALIDACION

/) .
n\ me.ﬁ.hn,m \n&&rb?n% cle \\QQ\«@N? A q&?& \m._yist

cientificos.

; : Deficiente Baja Regular Bueno Muy bueno
Crit Indicad
gt — 1015 [20 [ 25 |30 [ 35 [40 | 45 [ 50 [ 55 65707580 [85] 90 [ 95 ] 100
Claridad Los items estan redactados con lenguaje adecuado. W
G Las ideas se relacionan con la realidad que se x
Objetividad pretende solucionar, Y
Organizacion El instrumento tiene una organizacion logica. Vm
; s Los items estdn disefiados para conocer la
Intencionalided influencia de un sistema informatico. ,Nn
Conaaisiaig El instrumento esta basado en teorfas y principios %
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Criterio Indicador Deficiente Baja Regular Bueno Muy bueno
51101150120 [25[30|35)|40[45|50|55|60|65|70| 75|80 85|90 95| 100
Coherencia Existe coherencia entre las variables, indicadores y
el instrumento. X
Metodologia El instrumento responde al propésito del estudio. ¥
Petisndi .m_ instrumento es util y adecuado para la y
investigacion.
Total o
Ill. OPINION DE APLICACION: \h\m\, cadle

Bagua, 24 de noviembre de 2025

S
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CUESTIONARIO SOBRE GESTION DE INFORMACION
Titulo del estudio:
Plan de seguridad informdtica ssando (50 2700 para la gestide de Lo informacion
en ¢ Hospital de Apove Bagua
Estimado/a participante:

Este cuestionario tiene como finalidad recoger su percepeidn y conocimiento sobre el
estado de la gestion de informacion en el Hospital de Apoyo Bagun. Las respuestas
serdn tratadis con confidencialidad y se utilizarin exclusivamente con fines
académicos ¢ investigativos.

Por favor, complete ln siguiente informacion penernl. Su identidad no serd registruda.

Datos generales:

Edud:
Sexm:
Masculing

Femenino

Prefiero no decirlo

Aren laboral especifica:

A continmacion, encontrard una serie de afirmaciones relacionadas con la gestion de
informacion. Lea con atencion cadd enunciado, Margue una sola opcion por cada
enunciado segin la frecuencia estimada. Mo hay respuestas correctas o incorrectas; lo
importante €5 su opinidn sincera,

Escala de respuesta:
| =Nunca

2 = Casi nunca
3=Avcees

4 = Casi siempre

5 = Siempre

jUracias por su tiempo y valiosa colaboracion!

Escala de valorncitn

Enunciado 112

Uilizo contrasefias robusias v finicas para cada sistemna.

"Cambio mi contrasefa cada vez que el sistema me o
| solicita.

Evito compartir mis credenciales de aceeso con cualguier
compaiiero.

Selo accedo a la informacion estriclamente necesaria para
imti Funeidn.
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Los sistemas restringen mi acceso a datos que no me
corresponden.

S¢é a quién reportar un intento de acceso no autorizado.

La informacion sensible que manejo estd debidamente
cifrada o protegida.

Entiendo la importancia de anonimizar los datos de
pacientes. :

Guardo documentos fisicos sensibles bajo llave o en dreas
controladas.

Desecho la documentacion confidencial de manera segura.

Realizo la validacion de los datos antes de ingresarlos al
sistemna.

Recibo notificaciones de error si los datos ingresados son
incorrectos.

Los registros de pacientes coinciden con la informacion
fuente.

Los informes generados reflejan datos exactos y completos.

Hay controles que impiden la modificacion de datos
historicos.

La informacion no es alterada o dafiada durante la
transferencia.

El sistera me permite corregir errores de datos de manera
controlada.

Los procesos de actualizacion de sistemas se realizan sin
errores de datos.

Los cambios en el software son previamente probados antes
de su implementacion.

El personal de TI monitorea activamente la consistencia de
la informacion,

El sistema de informacién esta disponible cuando lo
necesito.

Las caidas del sistema de informacién son poco frecuentes.

Sé que se realizan copias de seguridad de mi informacion de
trabajo.

Las copias de seguridad se almacenan en una ubicacion
Segura y externa.
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La infraestructura tecnologica esta protegida contra fallos
eléctricos.

Los procedimientos de mantenimiento no interrumpen mi
trabajo.

La institucién cuenta con un plan de continuidad de negocio
claro.

El tiempo de respuesta de los sistemas es rapido y
adecuado.

El tiempo que tarda el hospital en recuperar un servicio es
aceptable.

Sé cdmo acceder a la informacion critica si el sistema
principal falla.
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CUESTIONARIO SOBRE GESTION DE INFORMACION
{Matriz de claboracion)

Titulo del estudio: Plan de seguridad informatica usando 150 27001 para la gestion
de la informacion en el Hospital de Apoyo Bagua

| VARIABLE DEPENDIENTE: Gestion de informacién
| Dimension Confidencialidad

' Utilizo contrasefias robustas y Gnicas para cada sistema.

Cambio mi contrasefia cada vez que el sistema me lo solicita.

Evito compartir mis credenciales de acceso con cualquier compaiiero.

Solo accedo a la informacion estrictamente necesaria para mi funcion.

Los sistemas restringen mi acceso a datos que no me corresponden.

S¢ a quién reporiar un intento de acceso no autorizado.

La informacion sensible que manejo esti debidamente cifrada o protegida.
Entiendo la importancia de anonimizar los datos de pacientes.

Guardo documentos fisicos sensibles bajo llave o en éreas controladas.

Desecho la documentacion confidencial de manera segura.

Dimensién Integridad

Realizo la validacion de los datos antes de ingresarlos al sistema.

Recibo notificaciones de error si los datos ingresados son incorrectos.

Los registros de pacientes coinciden con la informacion fuente.

Los informes generados reflejan datos exactos y completos.

Hay controles que impiden la modificacion de datos histéricos.

I.a informacion no es alterada o daftada durante la transterencia.

| El sistema me permite corregir errores de datos de manera controlada.

Los procesos de actualizacion de sistemas se realizan sin errores de datos.

Los cambios en el software son previamente probados antes de su implementacion.

El personal de TI monitorea activamente la consistencia de la informacion.

Dimensién Disponibilidad

El sistema de informacion estd disponible cuando lo necesito.

Las caidas del sistema de informacion son poco frecuentes.

S¢ que se realizan copias de seguridad de mi informacion de trabajo,

Las copias de seguridad se almacenan en una ubicacion segura y externa.
La infraestructura tecnoldgica esta protegida contra fallos eléctricos.

Los procedimientos de mantenimiento no interrumpen mi trabajo.

La institucion cuenta con un plan de continuidad de negocio claro.,

El tiempo de respuesta de los sistemas es rapido y adecuado.

El tiempo que tarda el hospital en recuperar un servicio es acepiable.

Sé como acceder a la informacion critica si el sistema principal falla.
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INFORME SOBRE JUICIO DE EXPERTO PARA VALIDAR INSTRUMENTO DE RECOLECCION DE DATOS

I. DATOS:

APELLIDOS Y NOMBRES DEL EXPERTO: ATATANZ EN QLAND TORN

GRADO ACADEMICO: N A T>TRO

INSTITUCION LABORAL;: ' NTN - VARG

TORTRID RADRIGUEZ DE MTIDe=A De RMRTONAS

TITULO DE TESIS: Plan de seguridad informética usando ISO 27001 para la gestion de la informacion en el Hospital de Apoyo Bagua

Il. DATOS DE VALIDACION

Criterio Indicador Deficiente Baja Regular Bueno Muy bueno
10 [15]20|25]30|35|40 (45|50 55 65170 | 75|80 859095100

Claridad Los items estan redactados con lenguaje adecuado. A

6 AT Las ideas se relacionan con la realidad que se
Objetividad pretende solucionar. X
Organizacién | El instrumento tiene una organizacion logica. %
Intencionalidad .rom m_n_._.mm e m_,mmnwmo.m SHeEw e la

influencia de un sistema informatico.
i . El instrumento estd basado en teorfas y principios

Consistencia cientificos. vA
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i0|13[20] 25|30 65 170 |75 [ &0 85| 90 [ 95 [ 100
Existe coherencia entre lns variahles, indicadones
Coberane ¢l insirumenio, " x
Matodologia | Fl instremento responde al propdsito del estudio, ﬂx
El instrumento es itil y adecusdo par
Rortinencia mipﬂss.ﬂ 4 /.h
Toitnl =3
. OPINION DE APLICACION: A v fTraait
Bagua, 24 de noviembre de 2025

i
/ /A

Firma‘del experto
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Anexo 5: Lista de verificacion de controles ISO/IEC 27001:2022

Diagnostico de la situacion inicial Hospital Apoyo Bagua

Seccion Subseccion Control Cumplimiento
A.5 Controles Politicas, 5.1 Politicas para la
Organizativos organizacion y seguridad de la SI
relaciones informacion
A.5 Controles Politicas, 5.2 Roles y
Organizativos organizacion y responsabilidades en I
relaciones seguridad de la
informacion
A.5 Controles Politicas, 5.3 Segregacion de
Organizativos organizacion y funciones Parcialmente
relaciones
A.5 Controles Politicas, 5.4 Responsabilidades de
Organizativos organizacion y la direccion Parcialmente
relaciones
A.5 Controles Politicas, 5.5 Contacto con las
Organizativos organizacion y autoridades SI
relaciones
A.5 Controles Politicas, 5.6 Contacto con grupos
Organizativos organizacion y de interés especiales NO
relaciones
A.5 Controles Politicas, 5.7 Inteligencia sobre
Organizativos organizacion y amenazas NO
relaciones
A.5 Controles Politicas, 5.8 Seguridad de la
Organizativos organizacion y informacion en la gestion Parcialmente
relaciones de proyectos
A.5 Controles Gestion de activos 5.9 Inventario de la
Organizativos informacion y otros NO
activos asociados
A.5 Controles Gestion de activos 5.10 Uso aceptable de la
Organizativos informacion y otros NO
activos asociados
A.5 Controles Gestion de activos 5.11 Devolucién de activos
Organizativos St
A.5 Controles Clasificacion y 5.12 Clasificacién de la
Organizativos manejo de la informacion NO
informacion
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A.5 Controles

Clasificacion y

5.13 Etiquetado de la

Organizativos manejo de la informacion NO
informacion

A.5 Controles Clasificacion y 5.14 Transferencia de la

Organizativos manejo de la informacion NO
informacion

A.5 Controles Control de acceso 5.15 Control de acceso I

Organizativos organizativo

A.5 Controles Control de acceso 5.16 Gestion de la NO

Organizativos organizativo identidad

A.5 Controles Control de acceso 5.17 Informacién de

Organizativos organizativo autenticacion NO

A.5 Controles Control de acceso 5.18 Derechos de acceso

Organizativos organizativo SI

A.5 Controles
Organizativos

Relaciones con
proveedores

5.19 Seguridad de la
informacion en las
relaciones con proveedores

Parcialmente

A.5 Controles
Organizativos

Relaciones con
proveedores

5.20 Inclusion de la
seguridad de la
informacion en los
acuerdos con proveedores

NO

A.5 Controles
Organizativos

Relaciones con
proveedores

5.21 Gestion de la
seguridad de la
informacion en la cadena
de suministro de TIC

Parcialmente

A.5 Controles

Relaciones con

5.22 Supervision, revision

Organizativos proveedores y evaluacion de servicios NO
del proveedor
A.5 Controles Relaciones con 5.23 Seguridad de la
Organizativos proveedores informacion para el uso de NO
servicios en la nube
A.5 Controles Gestion de incidentes | 5.24 Notificacion de
Organizativos y continuidad del eventos de seguridad de la SI
negocio informacion
A.5 Controles Gestion de incidentes | 5.25 Evaluacion y decision
Organizativos y continuidad del sobre eventos de seguridad NO
negocio de la informacién
A.5 Controles Gestion de incidentes | 5.26 Respuesta a
Organizativos y continuidad del incidentes de seguridad de SI

negocio

la informacion

A.5 Controles
Organizativos

Gestion de incidentes
y continuidad del
negocio

5.27 Lecciones aprendidas
de incidentes de seguridad
de la informacion

Parcialmente

103




A.5 Controles

Gestion de incidentes

5.28 Recopilacion de

Organizativos y continuidad del evidencia NO
negocio

A.5 Controles Gestion de incidentes | 5.29 Planificacion de la

Organizativos y continuidad del continuidad del negocio NO
negocio

A.5 Controles Gestion de incidentes | 5.30 Preparacion de las

Organizativos y continuidad del TIC para la continuidad NO
negocio del negocio

A.5 Controles Cumplimiento y 5.31 Cumplimiento de

Organizativos requisitos legales requisitos legales, NO

reglamentarios y
contractuales

A.5 Controles

Cumplimiento y

5.32 Derechos de

Parcialmente

Organizativos requisitos legales propiedad intelectual
A.5 Controles Cumplimiento y 5.33 Proteccion de NO
Organizativos requisitos legales registros
A.5 Controles Cumplimiento y 5.34 Privacidad y
Organizativos requisitos legales proteccion de informacion .
. . . Parcialmente
de identificacion personal
(PID)
A.5 Controles Revisiones y 5.35 Revision
Organizativos operaciones independiente de la NO
organizativas seguridad de la
informacion
A.5 Controles Revisiones y 5.36 Procedimientos
Organizativos operaciones operativos documentados NO
organizativas
A.5 Controles Revisiones y 5.37 Gestion de cambios
Organizativos operaciones Parcialmente
organizativas
A.6 Controles Controles 6.1 Verificacion de

Relacionados con
las Personas

Relacionados con las
Personas

antecedentes (Screening)

Parcialmente

A.6 Controles
Relacionados con
las Personas

Controles
Relacionados con las
Personas

6.2 Términos y
condiciones de empleo

SI

A.6 Controles
Relacionados con
las Personas

Controles
Relacionados con las
Personas

6.3 Concientizacion,
educacién y formacion en
seguridad de la
informacion

Parcialmente

A.6 Controles
Relacionados con
las Personas

Controles
Relacionados con las
Personas

6.4 Proceso disciplinario

NO
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A.6 Controles

Controles

6.5 Responsabilidades tras

Relacionados con | Relacionados con las | la terminacion o cambio de Parcialmente
las Personas Personas empleo
A.6 Controles Controles 6.6 Acuerdos de
Relacionados con | Relacionados con las | confidencialidad o no SI
las Personas Personas divulgacion
A.6 Controles Controles 6.7 Trabajo remoto
Relacionados con | Relacionados con las NO
las Personas Personas
A.6 Controles Controles 6.8 Capacitacion en
Relacionados con | Relacionados con las | desarrollo seguro NO
las Personas Personas
A.7 Controles Controles Fisicos 7.1 Perimetro de seguridad .
. R Parcialmente
Fisicos fisica
A.7 Controles Controles Fisicos 7.2 Control de entrada oI
Fisicos fisica
A.7 Controles Controles Fisicos 7.3 Proteccion de oficinas, .
. X . Parcialmente
Fisicos salas e instalaciones
A.7 Controles Controles Fisicos 7.4 Proteccion contra oI
Fisicos amenazas fisicas
A.7 Controles Controles Fisicos 7.5 Trabajo en areas .
. Parcialmente
Fisicos seguras
A.7 Controles Controles Fisicos 7.6 Areas de entrega y I

Fisicos

carga

A.7 Controles
Fisicos

Controles Fisicos

7.7 Ubicacion y proteccion
de equipos

Parcialmente

A.7 Controles Controles Fisicos 7.8 Seguridad del cableado NO
Fisicos
A.7 Controles Controles Fisicos 7.9 Mantenimiento .

- Parcialmente
Fisicos
A.7 Controles Controles Fisicos 7.10 Eliminacion o
Fisicos reutilizacion segura de NO

equipos

A.7 Controles Controles Fisicos 7.11 Retirada de activos .
Fisicos
A.7 Controles Controles Fisicos 7.12 Escritorio limpio y .

L. . R Parcialmente
Fisicos pantalla limpia
A.7 Controles Controles Fisicos 7.13 Monitorizacién de la I
Fisicos seguridad fisica
A.7 Controles Controles Fisicos 7.14 Proteccidn contra
Fisicos amenazas externas y SI

ambientales
A.8 Controles Seguridad de 8.1 Dispositivos de punto .
, . . ... . Parcialmente

Tecnoldgicos dispositivos y acceso | final del usuario
A.8 Controles Seguridad de 8.2 Derechos de acceso I
Tecnoldgicos dispositivos y acceso | privilegiado
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A.8 Controles

Seguridad de

8.3 Restriccion de acceso a

. . o s ., SI
Tecnoldgicos dispositivos y acceso | la informacion
A.8 Controles Seguridad de 8.4 Acceso al codigo I
Tecnologicos dispositivos y acceso | fuente
A.8 Controles Seguridad de 8.5 Autenticacion segura NO
Tecnologicos dispositivos y acceso
A.8 Controles Gestion de la 8.6 Gestion de la
Tecnologicos capacidad, capacidad
o NO
vulnerabilidades y
configuracion
A.8 Controles Gestion de la 8.7 Proteccidn contra
Tecnologicos capacidad, malware .
.t Parcialmente
vulnerabilidades y
configuracion
A.8 Controles Gestion de la 8.8 Gestion de
Tecnoldgicos capacidad, vulnerabilidades técnicas NO
vulnerabilidades y
configuracion
A.8 Controles Gestion de la 8.9 Gestion de la
Tecnoldgicos capacidad, configuracion :
.t Parcialmente
vulnerabilidades y
configuracion

A.8 Controles

Proteccidn de datos

&.10 Eliminacion de la

NO

Tecnologicos informacion
A.8 Controles Proteccion de datos 8.11 Enmascaramiento de NO
Tecnologicos datos
A.8 Controles Proteccion de datos 8.12 Prevencion de fuga de NO
Tecnoldgicos datos
A.8 Controles Proteccion de datos 8.13 Copia de seguridad de .
Tecnoldgicos la informacion
A.8 Controles Disponibilidad y 8.14 Redundancia de las
Tecnoldgicos registros instalaciones de .
. Parcialmente

procesamiento de la

informacion
A.8 Controles Disponibilidad y 8.15 Registro (logging) I
Tecnologicos registros
A.8 Controles Disponibilidad y 8.16 Monitorizacion de NO
Tecnoldgicos registros actividades
A.8 Controles Disponibilidad y 8.17 Sincronizacion del I
Tecnologicos registros reloj
A.8 Controles Uso seguro de 8.18 Uso de programas
Tecnologicos herramientas y utilitarios con privilegios Parcialmente

software

A.8 Controles
Tecnologicos

Uso seguro de
herramientas y
software

8.19 Instalacion de
software en sistemas
operativos en produccion

ST
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A.8 Controles Seguridad de lared y | 8.20 Seguridad de la red

Tecnologicos servicios asociados St

A.8 Controles Seguridad de laredy | 8.21 Seguridad de los

Tecnologicos servicios asociados servicios de red St

A.8 Controles Seguridad de laredy | 8.22 Segmentacion de

Tecnologicos servicios asociados redes St

A.8 Controles Seguridad de lared y | 8.23 Filtrado web

Tecnologicos servicios asociados St

A.8 Controles Criptografia, 8.24 Uso de criptografia

Tecnologicos desarrollo y ciclo de NO
vida

A.8 Controles Criptografia, 8.25 Ciclo de vida de

Tecnoldgicos desarrollo y ciclo de | desarrollo seguro NO
vida

A.8 Controles Criptografia, 8.26 Requisitos de

Tecnoldgicos desarrollo y ciclo de | seguridad de las NO
vida aplicaciones

A.8 Controles Criptografia, 8.27 Principios de

Tecnoldgicos desarrollo y ciclo de | ingenieria de sistemas NO
vida seguros

A.8 Controles Criptografia, 8.28 Entorno de desarrollo

Tecnoldgicos desarrollo y ciclo de | seguro SI
vida

A.8 Controles Criptografia, 8.29 Codificacion segura

Tecnologicos desarrollo y ciclo de NO

vida

A.8 Controles
Tecnologicos

Criptografia,
desarrollo y ciclo de
vida

&.30 Desarrollo
externalizado

Parcialmente

A.8 Controles
Tecnoldgicos

Criptografia,
desarrollo y ciclo de
vida

8.31 Pruebas seguras

Parcialmente

A.8 Controles

Criptografia,

&.32 Gestion de la

Tecnologicos desarrollo y ciclo de | seguridad de la NO

vida informacion en entornos
de prueba

A.8 Controles Criptografia, 8.33 Seguridad de la

Tecnologicos desarrollo y ciclo de | informacion en procesos NO
vida de desarrollo y soporte

A.8 Controles Criptografia, 8.34 Revision de la

Tecnoldgicos desarrollo y ciclo de | seguridad de la NO

vida

informacion tras cambios
en el entorno operativo
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Anexo 6: Analisis de confiabilidad de instrumentos

Cuestionario sobre gestion de la informacion (Pre-test)

Estadisticas de fiabilidad

Alfa de
Casos Cronbach N de elementos

43 ,798 30

Estadisticas de total de elemento

) Varianza de ., Alfa de
Media de escala i Correlacion total )
si el elemento se escala si el de elementos Cronbach si el
.. elemento se ha ] elemento se ha
ha suprimido .. corregida .
suprimido suprimido
ITEM 1 84,9535 47,379 ,379 ,790
ITEM 2 84,8837 48,296 ,233 ,796
ITEM 3 85,0000 50,571 -,019 ,805
[TEM 4 85,1395 47,171 ,386 ,790
ITEM 5 84,8372 47,806 ,325 ,792
ITEM 6 84,7907 47,693 ,296 ,793
ITEM 7 84,9070 47,658 ,347 ,791
ITEM 8 85,1395 49,837 ,052 ,804
ITEM 9 85,2093 50,788 -,049 ,806
ITEM 10 85,6279 47,287 ,310 ,793
ITEM 11 85,0233 46,118 ,523 ,784
[TEM 12 84,9302 47,685 ,357 ,791
ITEM 13 84,7674 48,230 ,229 ,796
ITEM 14 84,9767 46,833 ,400 ,789
ITEM 15 85,0233 47,690 277 ,794
ITEM 16 85,1628 48,473 218 797
ITEM 17 85,5581 46,062 413 ,788
ITEM 18 84,9535 45,522 ,580 ,781
ITEM 19 85,0233 48,214 315 ,793
ITEM 20 84,7907 47,169 ,333 792
ITEM 21 84,8837 46,534 444 ,787
ITEM 22 85,1163 47,724 327 ,792
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ITEM 23 85,2093 49,503 ,131 ,799

ITEM 24 85,6047 45,626 491 ,784
ITEM 25 84,9767 48,738 ,240 ,795
ITEM 26 84,7907 47,979 ,263 ,795
[TEM 27 84,9767 46,071 459 ,786
ITEM 28 85,0465 47,188 ,323 ,792
ITEM 29 85,1628 49,425 ,119 ,800
ITEM 30 85,5349 46,302 ,366 ,790

Cuestionario sobre gestion de la informacion (Post-test)

Estadisticas de fiabilidad

Alfa de
Casos Cronbach N de elementos
43 ,863 30

Estadisticas de total de elemento

Media de escala Varlanze‘l de Correlacion total Alfa de )
si el elemento se escala si el de elementos Cronbach si el
ha suprimido elemen.to 'se ha corregida elemen.to 'se ha
suprimido suprimido
ITEM 1 113,6744 85,415 ,519 ,856
[TEM 2 113,5581 86,157 ,388 ,859
ITEM 3 113,8837 87,343 ,262 ,862
[TEM 4 113,9302 85,685 476 ,857
ITEM 5 113,6512 84,423 ,557 ,855
ITEM 6 113,9070 86,705 232 ,863
ITEM 7 113,6047 82,959 ,623 ,853
ITEM 8 114,3023 85,645 237 ,865
ITEM 9 114,2326 87,421 ,183 ,865
ITEM 10 113,9535 84,236 ,466 ,856
ITEM 11 113,8605 85,123 ,540 ,856
ITEM 12 113,8605 85,980 ,323 ,860
ITEM 13 114,0698 86,733 ,199 ,865
ITEM 14 113,9535 85,331 ,361 ,859
ITEM 15 114,0000 86,143 ,346 ,860
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ITEM 16
ITEM 17
ITEM 18
ITEM 19
ITEM 20
ITEM 21
ITEM 22
[TEM 23
ITEM 24
[TEM 25
ITEM 26
ITEM 27
ITEM 28
ITEM 29

ITEM 30

113,6512
113,9070
113,8140
114,1395
113,6977
113,7209
114,1163
113,7674
113,7907
113,9070
113,7674
113,8372
113,9535
113,6977
113,7209

84,328
82,896
86,250
88,885
85,692
86,349
81,439
84,135
83,265
85,467
85,707
84,806
84,569
86,502
85,587

566
A72
390
,084
402
A17
,697
515
491
315
361
474
466
387
373

,855
,856
,859
,868
,858
,858
,850
,855
,856
,861
,859
,857
,857
,859

,859
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Anexo 7: Autorizacion de la institucion

llnmﬂlll!lﬂbﬂ'rdi"::‘_‘ @ |
e it W | A RECUPERACION Y CONSOLIDACION DE LA ECONOMIA PERUANA” * |

Bagua, 28 de mayo del 2025
o . 2025-GOB.REG.AM NASIRR, HH

Lic. MONTEZA GUERRERD MILSER EDWIN
JEFE DE RECURSOS HUMANCS

ING, IGNACIO LEYVA YELVIN
RESPONSABLE DEL AREA DE INFORMATICA

Presente. —
ASUNTO: CARTA DE ACEPTACION

Es grato dirigirme a usted, para hacerle llegar mi cordial saluda y al mismo

tiempo, en atencion al documentoe de |a referencia, esia jefatura AUTORIZA 3|

sefior ELMER DANIEL TEJADA VELASQUEZ, el permiso para desarrallar
Tesis profesional titulado: “PLAN DE SEGURIDAD INFORMATICA USANDO

ISO 27007 PARA LA GESTION DE LA INFORMACION EN EL HOSPITAL DE
APOYO BAGUA", teniendo en cuenta que debera ser responsable con la
infarmacion, demostrande confidencialidad, discrecion y responsabilidad en a

veracidad de los resultados.

Es todo cuanto informo para conocimiento y fines de investigacion
Sin otro particular quedo de usted

Atentamente,

MINIS RO L <
Lt i AL LD
@ |lllh;‘:|lh :L?:T-tg;

Ecin, Milser bEu | nifl;l'r 7 Gueiros "

LLLE T TRTARE LT AT TS
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Anexo 8: Evidencias Fotograficas

Puerta de ingreso parte administrativa hospital

de Apoyo Bagua

Capacitacion al personal
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Unidad de Tecnologia de la informacion Recoleccion de la informacion

con el encargado del area
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